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“Descobrir consiste em olhar para o que todo
mundo estd vendo e pensar uma coisa diferente.”

— Roger Von Oech



RESUMO

A identificagdo biométrica ja é uma realidade; baseia-se no uso de caracteristicas biométri-
cas dos individuos, principalmente, a impressdo digital, as caracteristicas da face, as carac-
teristicas da palma da mado e a iris. Esta tese aborda a identificacdo biométrica baseada no
coédigo de iris, cujo processamento esta sujeito a erros aleatérios e erros em surto, os quais
dificultam a identificagdo do usudrio. A partir de modelos de identificagdo de iris propos-
tos, foram realizados testes de identificagdo usando as seguintes bases de dados de cédigos
de iris: BIOSECURE, CASIA, NIST-ICE(expl) e NIST-ICE(exp2). Os melhores resultados
disponiveis na literatura para sistemas de identificagdo biométrica que usam uma tnica iris
e que corrigem um tnico simbolo por quadro, apresentam uma taxa de falsa rejeicdo (FRR)
em torno de 30% para a base de dados BIOSECURE; cerca de 49% para a base de dados
CASIA; cerca de 49% para a base de dados NIST-ICE(exp1l); e cerca de 52% para a base de
dados NIST-ICE(exp2). Quando ambas as iris sdo usadas, os percentuais para a FRR sdo
cerca de 12% para a base de dados BIOSECURE; cerca de 24% para a base de dados CASIA;
e cerca de 17% para a base de dados NIST-ICE. Nesta tese, sao propostos quatro sistemas de
identificagdo biométrica e recuperacdo de chave criptogréfica, que reduzem os percentuais
da FRR. Para o sistema de identificacdo generalizado proposto, foi obtida uma FRR méxima
em torno de 8% para uma tnica iris e FRR maxima em torno de 1% para ambas as iris. Para
a corregdo de um erro de simbolo por quadro, o melhor resultado, para uma iris, foi obtido
na base de dados NIST-ICE(exp1), com a FRR de 3,96% e, para ambas as iris, foi obtido na
base de dados CASIA com a FRR de 0,05%.

Palavras-chaves: Cédigo iris. C6digos corretores de erro. Codificagdo. Biometria. Au-

tenticacao.



ABSTRACT

Biometric identification is already a reality; biometric identification systems employ in-
dividual characteristics such as fingerprints, facial features, the palm and iris character-
istics. This thesis is concerned with biometric identification based on iris code, the pro-
cessing of which is subject to random errors and burst errors, which difficult identifica-
tion. By employing iris identification models proposed in this thesis, identification tests
were performed using the following iris code databases: BIOSECURE, CASIA, NIST-ICE
(expl) and NIST-ICE (exp2). The best results available in the literature for identification
systems employing a single iris and correcting a single symbol per frame, present a false
rejection rate (FRR) around 30% for the BIOSECURE database, around 49% for the CA-
SIA database, around 49% for the NIST-ICE(exp1) database and around 52% for the NIST-
ICE(exp2) database. When both irides are employed, the percentages for the FRR are about
12% for the BIOSECURE database; about 24% to CASIA database; and about 17% for the
NIST-ICE database. This thesis proposed four biometric identification and cryptographic
key recovery systems to reduce the percentage of FRR. For the generalized identification
system, FRR maximum rates were obtained around 8% for a single iris, and a maximum
FRR rates around 1% for both irides. The obtained reduction in the percentage of FRR is
due to the development of new search techniques and manipulations performed in the iris
codes. For a correction of a symbol error per frame, the best result for an iris was obtained
in NIST-ICE(exp1) database with FRR of 3.96% and for both irides, was obtained in CASIA
database with FRR of 0.05%.

Keywords: Iris code. Error correction codes. Coding. Biometry. Authentication.
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CAPITULO 1

INTRODUCAO

“Todas as vitérias ocultam uma abdicagdo.”

— Simone de Beauvoir

A identificagdo de usudrios empregando dados biométricos é uma realidade em mui-
tos sistemas computacionais, incluindo acesso a bancos, votac¢des, acesso a cofres,
entre outros [4], [5], [6] e [7]. O sucesso de sistemas de identificacdo que empregam dados
biométricos depende do desenvolvimento de técnicas que garantam uma maior confiabili-
dade na operacdo, permitindo acesso aos usudrios genuinos e negando acesso aos imposto-
res com alta probabilidade. Muitos sistemas de identificacdo que usam biometria trabalham
com impressdes digitais, com a palma da mdo, com reconhecimento de face ou com a iris [4].

Esta tese é restrita aos sistemas que empregam os dados digitais da iris (cédigo de iris).

1.1 AREAS DE PESQUISA USANDO A IDENTIFICACAO BIOMETRICA
DA IRIS

Basicamente existem trés abordagens principais, distintas, para pesquisas envolvendo
identificacdo biométrica da iris. A primeira abordagem consiste em melhorar os métodos
de captura de imagens, usando equipamentos com cdmeras de melhor defini¢do de ima-

gens, ou seja, cameras que possuam capacidade de capturar mais pontos de imagem por
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unidade de drea. A segunda abordagem consiste em melhorar a identificagdo dos usudrios,
manipulando as imagens ja capturadas, alterando o tipo de filtro usado para converter as
imagens em cédigo bindrio. A terceira abordagem consiste em manipular o c6digo bindrio
que representa uma imagem de uma iris, buscando principalmente, com o uso de cédigos
corretores de erro, melhorar a identificagdo dos usuarios [4].

Nas bases de dados empregadas nesta tese [8] e [1], ja existe disponivel o c6digo bindrio
que representa a imagem da {ris, o qual é composto por 1.188 bits, que representam a ima-
gem de uma iris, de um determinado usudrio. Esta tese aborda a manipulagdo do c6digo
de iris, usando c6digos corretores de erros e técnicas de pré-processamento destes codigos.

Na literatura especializada encontram-se varios trabalhos que empregam identificagao
biométrica usando a iris, como por exemplo: reconhecimento da iris em dispositivos mo-
veis [9], técnicas de reconhecimento de padrdes em imagens de video da iris [10], segmen-
tacdo da iris usando imagens de alta qualidade [11], identifica¢do da iris usando vasos san-
guineos da retina [12], reconhecimento da iris usando novos filtros de Gabor [13], reconheci-
mento da iris usando oblivious RAM [14], caracteristicas de movimento dos olhos, constri¢dao
da iris e parametros de dilatagdo [15], projegdo espacial probabilistica da trajetéria de mo-
vimento dos olhos [16], reconhecimento periocular [17], identificagdo usando segmentacao
do contorno modificado da iris [18], caracteristicas do piscar dos olhos [19] e 0 uso de pe-
quenas partes da iris ao invés de toda a iris [20] e [21]. Ao contrdrio da abordagem desta
tese, a qual envolve codifica¢do, os artigos [9]- [21] abordam, basicamente, novos métodos

de captura ou de conversdo da imagem da iris em cédigo bindrio.

1.2 MOTIVACAO

A andlise dos sistemas utilizados nos testes que empregam o cédigo de iris e o tipo
de codificacdo usada nos mesmos, fez com que fosse possivel acreditar que a codificagao
utilizada é muito poderosa para resolver um problema de identificagdo relativamente “sim-
ples”. Muito provavelmente existe a possibilidade de fazer modifica¢cdes nos esquemas de
codificagdo, com a expectativa de alcancar taxas de falsa rejeicao - False Rejection Rate (FRR),

melhores do que as encontradas até o momento.
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1.3 OBJETIVOS

O objetivo desta tese é propor um novo sistema de codificagdo do cédigo de iris que per-
mita diminuir a FRR, aumentando a probabilidade de identificagdo de usudrios genuinos, e
recuperar uma chave criptografica com maior comprimento que os sistemas propostos até

o0 momento.

1.3.1 OBJETIVOS ESPECIFICOS

e Desenvolver um método de identificacdo biométrica que empregue ndo sé as rotagdes
das imagens de teste da iris, mas, também, as rotagdes das imagens de referéncia da
iris;

e Investigar o uso da técnica do voto de maioria visando melhorar o desempenho dos

esquemas usados na identificagdo de usudrios que empregam o coédigo iris;

e Analisar o cédigo iris para identificar a possivel presenca de redundancias ou a pre-

senca de correlacdo entre os seus bits;

e Apresentar um sistema generalizado que inclua todas as propostas apresentadas ao

longo da tese.

1.4 ORGANIZACAO DA TESE

O contetido desta tese esta dividido em sete Capitulos e um apéndice. As referéncias
encontram-se nas paginas finais. A seguir, a apresentagdo do contetido dos Capitulos da

tese.

Capitulo 2. Neste Capitulo serdo apresentadas as fundamentagdes tedricas sobre os assun-

tos abordados ao longo da tese.

Capitulo 3. O objetivo principal deste Capitulo é apresentar a nova técnica de identificagdo
de usudrios, chamada de busca por rotacdo, que emprega a rotagdo das imagens de
referéncia e das imagens de teste do c6digo iris e compara-la com a técnica de identifi-
cacdo de usudrios usada atualmente, que é chamada de busca padrao e é usada em [2]

e em [3].

Capitulo 4. Neste Capitulo, serd empregada a técnica de voto de maioria aplicada ao c6-

digo iris usando um novo sistema de regeneracdo de chave criptogréfica e os resul-
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tados desta proposta serdo comparados com os obtidos nos sistemas utilizados atual-

mente.

Capitulo 5. O objetivo deste Capitulo é analisar o cédigo iris em busca de redundéncia en-
tre os bits do c6digo e a alteragdo na proporgdo de bits inseridos, de modo que seja pos-
sivel utilizar eventuais descobertas para melhorar o sistema de regeneracdo de chave
criptogréfica proposto.

Capitulo 6. Ap0s analisar cada modificacdo individualmente sugerida nos Capitulos 3, 4 e
5, as mesmas serdo empregadas em conjunto em um novo sistema, que sera chamado
de sistema generalizado, que inclua todas as modificagdes sugeridas nos Capitulos

anteriores, e eventuais melhorias.

Capitulo 7. Este Capitulo é dedicado as consideragdes finais da tese, juntamente com as

contribuigdes e sugestdes para trabalhos futuros.

Apéndice A. Neste apéndice serdo detalhadas as bases de dados e os c6digos corretores de

erros empregados nesta tese.



CAPITULO 2

FUNDAMENTOS TEORICOS E
TECNICAS USADAS PARA
MANIPULACAO DA IRIS

“A mente que se abre a uma nova ideia jamais

voltard ao seu tamanho original.”

— Albert Einsten

‘-\ ‘ ESTE Capitulo serdo explicados os fundamentos teéricos que serdo usados nos sis-
temas de regeneracdo de chave criptogréfica e identifica¢cdo do usudrio, assim como

também serdo detalhadas as técnicas usadas nestes sistemas.

2.1 BIOMETRIA

A biometria consiste em usar um dado préprio de um individuo em um sistema de
identificacdo, é baseada em dados fisicos e comportamentais especificos do individuo, como
a impressao digital, a iris, a voz, a geometria da méao, a geometria da face, entre outros. [5],
[6]

A vantagem do uso da biometria em relacdo o uso de cartdes magnéticos, consiste no

fato de que estes podem ser perdidos, roubados, distribuidos e forjados, enquanto que a
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biometria estd isenta destes problemas, além do fato de que, com o uso da biometria, a
delegacdo ndo é permitida, uma vez que o individuo precisa estar presente no momento da
autenticagdo. J4 se consegue copiar a impressdo digital, esse é um dos motivos pelo qual
nesta tese, foi optado o uso da iris. Até o momento ndo hé relato de sucesso em cépia da
iris.

De acordo com [22] O uso de técnicas biométricas de reconhecimento ja existe ha dé-
cadas, proporcionando identificagdo/verificacdo de individuos baseado em suas caracte-
risticas tinicas. Em particular, o uso da biometria tem aumentado significativamente nas
altimas décadas trazendo preocupagdes relacionadas a manutengdo das liberdades civis e
privacidade do individuo, uma vez que as solu¢des biométricas tradicionais requerem o
armazenamento direto dos dados pessoais do individuo.

A Criptografia [23], [24], [25], [26], [27], [28], é capaz de proporcionar alta privacidade
aos dados e possui a necessidade de exatidao dos dados a fim de funcionar corretamente.
Esta necessidade de exatiddo dos dados é um dos principais problemas que precisa ser en-
frentado pelos sistemas de identificagdo biométrica, visto que os dados biométricos variam
de uma coleta a outra devido a diversos fatores.

A pesquisa visando a combinagdo da criptografia com a biometria tem trazido solugdes
ndo s6 com relagdo a protecdo dos dados biométricos, mas também abriu a possibilidade
de gerar chaves criptogréficas a partir de dados biométricos, com a principal vantagem de
fornecer uma forte ligacdo entre usudrio e chave criptografica, o que ndo ocorre com as
chaves criptogréficas tradicionais [22].

Alguns dos artigos que consideram a combinacdo biometria/criptografia sdo [2], [3],
[29], [30], [31], [32], [33], [34], [35], [36], [37], [38], [39], [40], [41], [42], [43], [44], [45] e [46]. A
fim de tornar vidvel esta combinacéo, diferentes abordagens tém sido usadas, dentre elas a
técnica de regeneragdo de chave criptografica é a que tem se mostrado mais promissora [2],

[3], [39], [40], [41], [42], [43], [44], [45] e [46].

2.2 SISTEMAS DE REGENERACAO DE CHAVE

De acordo com [22], dentre as solugdes propostas até o momento, a que tem se mostrado
mais apropriada é a abordagem denominada regeneracdo de chave. Nesta abordagem, uma
sequéncia de bits aleatéria (chave) é combinada com o dado biométrico do usudrio, a chave

portanto, ndo é gerada diretamente pelos dados biométricos do usudrio. Esta técnica per-
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mite que a chave possa entdo ser regenerada, apresentando-se o resultado desta combinacao
e outra amostra biométrica genuina. Esta ideia denomina-se biometric locking, foi introdu-
zida por Soutar et al. em [47].

Para lidar com a variabilidade dos dados biométricos, os sistemas de regeneragdo de
chave criptogréfica usam cédigos corretores de erros.

Clancy et al. [42] propuseram uma aplicagdo similar baseada em impressoes digitais
usando a técnica chamada fuzzy vault introduzida por Juels e Sudan em [43]. Um cédigo
Reed-Solomon é usado nesta técnica a fim de possibilitar a regeneragdo da chave.

A técnica Fuzzy Commitment foi apresentada por [40], e consiste em gerar uma chave
aleatoria, adicionar redundéncia e combinar o resultado do cédigo iris através de uma ope-
ragdo ou-exclusivo, o que torna a chave completamente independente do dado biométrico.
Juels et al., neste trabalho, mostraram como utilizar Cc’)digos corretores de erros, mas nao
propuseram o uso de um c6digo especifico.

Hao et al. [39] propuseram um sistema de regeneragdo de chave baseado na iris, onde a
concatenacdo dos cédigos Reed-Solomon e Hadamard é usada para lidar com as variabili-
dades da iris. Os testes feitos por Hao et al. usaram uma base de dados proprietéria, ndo
sendo possivel fazer uma comparac¢do muito justa com outras pesquisas.

Kanade et al. propuseram em [46] um sistema de regeneracdo de chave baseado no
trabalho de Hao et al., porém os testes foram feitos em uma base de dados ptblica (NIST-
ICE [1]) e mostraram que este sistema é capaz de produzir chaves de 198 bits de compri-

mento, com False Acceptance Rate (FAR) igual a 0,0550% e FRR igual a 1,0400%.

2.3 CAPTURA DE IMAGEM DA RIS

A captura das imagens da iris e feita usando cameras que tiram fotos em infravermelho,
na Figura 2.1 é possivel ver o equipamento que foi usado para capturar as imagens da base
de dados NIST-ICE, os trés pontos em vermelho sdo as posi¢des dos LEDs infravermelhos
que funcionam como flash [48].

As imagens da iris capturadas estdo sujeitas a alguns problemas, seguem seis principais:

e Desvio da iris. Quando uma imagem da iris estd sendo capturada [49], se ndo houver
controle, é possivel que o olho esteja desviado para qualquer dire¢do. Dependendo de

como for o desvio, ainda é possivel processar a iris diretamente. Este tipo de problema
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Figura 2.1: LG 2200 equipamento de captura da iris utilizado para gerar as imagens da base de dados NIST-

ICE [1].

pode ser corrigido usando técnicas de trigonometria para estimar o angulo do desvio e
fazer uma transformacado na imagem, rotacionando o olho até que o mesmo esteja direci-

onado para frente [49].

Obstrucdo da iris. Este é um dos problemas mais frequentes, pode ser causado pela
pélpebra ou pelos cilios, principalmente por causa do piscar dos olhos. Neste casos uma
mascara deve ser usada para prevenir que pixels ndo vélidos possam afetar o cédigo iris.
A quantidade da iris que esta obstruida deve ser levada em conta, pois podera ter pouca

informacdo para ser considerada uma imagem vélida para ser usada nos experimentos.

Midriase. A midriase consiste na dilatacdo excessiva da pupila, que pode ser causada
por alguma doenga, trauma, uso de drogas ou uso de dlcool. A midriase também pode
ser provocada artificialmente usando colirio. No caso da ocorréncia de midriase, defor-
macoOes ndo eldsticas da iris ocorrerdo quando a pupila dilatar. Devido a este tipo de
deformacdo a forma circular da iris é afetada. Se a midriase estiver em um estado avan-

¢ado, poderd ser dificil identificar o usudrio.

Uso de 6culus. Considerando o grande niimero de pessoas que usam 6culos, é impor-
tante que o ruido causado pelo seu uso nado afete o desempenho do sistema de reconheci-

mento. Reflexdes sdo um dos efeitos que poderdo ocorrer com o uso dos 6culos, e se esta
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reflexdo cobrir parte da iris, uma mdscara precisard ser usada para prevenir que pixels nao

validos possam afetar o cédigo iris.

e Uso de lentes de contato. Devido a algumas vantagens do uso de lentes de contato, mais
pessoas estdo usando-as, e dependendo do material que as mesmas sao feitas, alguns
problemas podem afetar mais ou menos os sistemas de reconhecimento que utilizam a
iris. As lentes de contato podem ser rigidas ou flexiveis e algumas ainda poderao ter

marcas impressas nas lentes para orientar o uso correto das mesmas.

e Rotacdo da iris. A rotagdo da iris ocorre quando o posicionamento da cabeca do usudrio
ndo esta disposto na posigdo vertical. Uma pequena alteragdo na disposigdo da cabega
pode gerar um ruido na captura da iris que, dependendo do grau, podera afetar o reco-

nhecimento do usuério.

Nas Figuras 2.2, 2.3, 2.4, 2.5, 2.6 e 2.7, tem-se respectivamente exemplos de ruidos cau-
sados pelo desvio da iris, pela obstrugdo da iris, pela midriase, pelo uso de 6culos, pelo uso

de lentes de contato e pela rotagdo da iris.

Figura 2.5: Exemplo de imagens com o uso de dculos.
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®

Figura 2.6: Exemplo dei zmagens com lentes de contato.

f".l*a

Figura 2.7: Exemplo de imagens com rotagdo da iris.

L e b

O ruido causado pela rotagdo da imagem da iris quando a mesma é capturada, pode ser
compensado fazendo a rotagdo das imagens de referéncia da iris, que estdo disponiveis na
base de dados. Os outros problemas de ruido, também podem ser afetados pela rotagao,
além do seu problema especifico.

Todos os problemas de ruido relatados, poderdo ser minimizados com o uso de filtros
que determinam a melhor drea da imagem da iris a ser extraida, melhorando o desempenho
dos sistemas de reconhecimento. Deste modo, quando uma imagem da iris é capturada, ela
passa por um filtro e por um processo de rotagdo.

A melhoria do filtro é uma das 4reas que concentra um grande nimero de pesquisas.
Nas bases de dados utilizadas nesta tese, tem-se a imagem central da iris, 10 rotagdes para a
esquerda e 10 rotagdes para a direita, totalizando 21 rota¢des para cada imagem capturada.

Todas as imagens da base de dados ja estdo convertidas para dados bindrios, que sdo
conhecidos como cédigo de iris. Nesta tese, ndo seré feita a captura da iris ou a busca por
melhoria nos filtros, como os dados ja estdo em bindrio, serdo utilizados c6digos corretores
de erros e manipulagdes nestes cédigos para buscar melhorar o desempenho do sistema de

reconhecimento que serd proposto.

2.4 SISTEMA DE REGENERACAO DE CHAVE PROPOSTO POR KA-
NADE

No trabalho de Kanade et al. [39], o sistema proposto usa cédigos iris gerados pelo
software Open Source Independent Review and Interpretation System (OSIRIS) e a base de dados
NIST-ICE. Nele sao obtidos chaves de comprimento de 42 bits, com tgs = 13 e FRR de

19,4100%, que é uma taxa alta, o tgrs é a capacidade de corre¢do do cédigo de Reed-Solomon.
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No trabalho de Bringer et al [45], o sistema proposto por Hao et al. também foi testado e
foram obtidas chaves de comprimento igual a 14 bits, para a FRR igual a 10%.

O sistema de regeneracdo proposto por [46] utiliza o software OSIRIS para a extragdo do
codigo iris de comprimento 1.188 bits. Este software é inspirado no sistema proposto por
Daugman [50], foi desenvolvido durante o projeto Biosecure e incorpora mascaras estati-
cas, ou seja, apenas caracteristicas em certos locais na imagem da iris sdo calculados a fim
de evitar erros que ocorrem devido a cilios e palpebras. Além disso, um ajuste para possi-
veis rotagdes é feito através do deslocamento da imagem normalizada da iris em ambas as
direc¢des [22].

A Figura 2.8 apresenta o diagrama esquemaético do sistema de regeneragdo de chave

proposto por Kanade et al. [46].

Codificacao Decodificagao
Ko ps i ; ps :
=) : |RS e Hadamard 1952 -bit A b 1952pie RS e Hadamard| |
r ! codificagio np Smart card [l decodificagio
LY
"\ Insergdo SErga
de zeros : ZUTOS
Descartado
Kper —" K'pc
eref l3sam

Figura 2.8: Sistema de Regeneragio de Chave utilizando trés fatores de autenticagdo (cartiio magnético, iris e

senha).

2.4.1 DESCRICAO DO SITEMA PROPOSTO POR KANADE

Nesta subsecdo a descrigdo do sistemas proposto por Kanade foi baseado nas explica-
¢des dadas por Camara em [22]. No sistema proposto por Kanade, um vetor aleatério K
(chave criptogréfica) é gerado e codificado pela concatenagdo dos cédigos Reed-Solomon e
Hadamard, gerando 0s. O pseudo-cédigo 0,5, € entdo operado ou-exclusivo com 9;6 £, 0
c6digo fris de referéncia modificado. Produzindo, 6;,cx = 0ps ® 9;6 y

O cédigo iris de referéncia modificado, 9; of + CONSiste NO coédigo iris obtido ap6s a permu-
tagdo de 0, e insergao de zeros. 0, e 0 hash da chave criptografica h(K), sdo armazenados

em um smart card. Detalhes sobre a permutagdo e sobre a inser¢do de zeros serdo descritos
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respectivamente nas se¢des 2.5 e 2.6.

O usudrio apresenta o smart card e uma amostra da sua iris quando precisar ser reco-
nhecido pelo sistema de identificagdo. O cédigo iris, 05, € gerado, passando pelos mesmos
mecanismos de permutagdo e inser¢do de zeros usados na geragdo dos dados que estdo ar-
mazenados no smart card, produzindo o cédigo iris modificado, G;Qm. O codigo iris obtido
na fase de reconhecimento 6, é considerado, a priori, diferente do cédigo iris obtido na
fase de cadastro do usuério 0,, s pois devido a fatores como iluminacao, posicionamento,
dilatacdo da pupila, entre outros, é pouco provéavel obter dois codigos idénticos.

z . 7.t / 2z ~ .
O codigo iris 0, é entdo operado ou-exclusivo com 8;,.:

/

eps = Block B G;am 2.1)
= GPS b e;ef D G;am (2-2)
= 0D (2.3)

onde e representa as diferencas entre 9;8 se 0., Entdo, 9;75 passa pelo decodificador resul-
tando em K. Se o processo de decodificacdao é bem sucedido, K’ = K, e portanto, o h(K’) =
h(K). Neste caso, o usudrio é considerado legitimo e sua chave auténtica. Caso contrdrio, o
usudrio é considerado impostor.

Esta técnica de codificagdo é a mesma utilizada por Hao et. al. [39] e é muito conve-
niente para lidar com erros aleatdrios e erros em surto, presentes no c6digo iris, porém os
parametros dos cddigos ndo sdo os mesmos usados por Hao et al. pois, ||9;€ f|| = ||0ps]| =
1952 [22].

Seguindo o mesmo raciocinio apresentado por Hao et. al. e levando em conta que |[0 ]
= 1952 e que kyy = 5 se mostrou o valor mais conveniente; os parametros para os cédigos
Reed-Solomon e Hadamard sédo: ngg = 61 blocos e mgs = ky + 1 = 6 bits [22].

Assim como em [39], trg foi variado durante os experimentos observando qual valor
resultaria em melhor desempenho biométrico e comprimento de chave. Considerando o
desempenho biométrico do sistema e o comprimento da chave, tgs = 14, é o que produz
melhores resultados, gerando chaves de comprimento 198 bits com FRR de 1,4600% [22].

O método proposto em [39] foi testado numa base de dados proprietaria sendo capaz de
corrigir 27% dos erros no cédigo iris, porém experimentos em base de dados publicas bem
conhecidas, tais como NIST-ICE [1], mostraram a necessidade de aumentar esta capacidade

de corregdo [45], [46] e [22].
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Desta forma, com o intuito de aumentar a capacidade de correcdo da técnica proposta
em [39], dois mecanismos foram adicionados, resultando no sistema apresentado em [46].
Com essas modificagdes o novo sistema tornou possivel a regeneracdo de chaves de com-
primento 198 bits com FAR igual a 0,0550% e FRR igual a 1,0400% [22].

Os dois mecanismos adicionados ao sistema de Hao et al. foram [22]:

e permutagdo do cédigo iris baseado numa chave de permutagado especifica por usudrio,
kper}

e insercdo de zeros.

2.5 PERMUTACAO (USADA NO SISTEMA PROPOSTO POR KANADE)

A permutagdo do cédigo de iris proposta por [46], segundo [22], consiste em permutar
o codigo de iris tendo como base uma chave de permutagdo de 198 bits de comprimento,
especifica por usudrio, kper. O cédigo iris de 1.188 bits é dividido em 198 blocos de 6 bits,

sendo entdo alinhado a kper. Os blocos para os quais o bit de kper é “1” sdo deslocados para

frente enquanto que os outros sdo enviados para trds. Este mecanismo é ilustrado na Figura

2.9.

kper |

vogots | 1 | 0 [ o [ 1 [ 1 [ o | 4

codigo iris ‘ Bloco 1/ Bloco 2

Bloco 3 ‘ Bloco 4 | Bloco 5[ Bloco 6 ‘ Bloco 7

1188 bits
. o . \ =
e o - \ -
W Y N
’/_'f\_\_‘.ﬂ-‘/'_{i‘\_\_‘_\i )-,_//" \‘_\
/ P N \
o A~ g T~ §
- . ‘. - .= il - ., - "F, — “‘-1 - “‘--‘ - . -
cddigo iris 'Bloco 1| Bloco 4 Bloco 5{ Bloco 7| Bloco 2 IBlOCD 3 [Bloco 6
permutado :

Figura 2.9: Permutacdo do cédigo iris.

A permutacdo do cédigo iris melhora a capacidade de correcdo de erros do sistema
através da difusdo dos erros, diminuindo a densidade de erros e auxiliando o mecanismo
de corregdo de erros. Além disso, como a permutacdo depende da chave de permutacdo
do usudrio, kper, se o usudrio é genuino a mesma permutacdo € aplicada tanto na fase de

registro quanto na fase de reconhecimento e, portanto, erros nao sao adicionados. Porém, se
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um impostor usa sua chave de permutacgdo, kper*, diferente de kper, o cédigo é permutado
de forma distinta na fase de reconhecimento e erros sio adicionados [22]. Para o sistema

proposto nesta tese, o kper foi renomeado para kg, r, ou chave de embaralhamento.

2.6 INSERCAO DE ZEROS (USADA NO SISTEMA PROPOSTO POR KA-
NADE)

Apo6s a permutacdo, 2 zeros sdo inseridos a cada 3 bits do cédigo iris permutado, ou
seja, sdo acrescentados 764 bits, resultando num vetor de comprimento 1.980 bits. A fim de
possibilitar a operagdo ou-exclusivo com 6y, 28 bits sdo retirados do final do vetor de 1.980
bits, resultando no cédigo iris de referéncia modificado, 9; of 7 de 1.952 bits de comprimento
[22].

Observe que o codigo de Hadamard, que é definido pelos parametros (2%, k 4 1,252 —
1), utilizado, é o cédigo (32,6,7), ou seja, tem k = 5 [22], e tem capacidade de corregdo
tgyc = 7, portanto, pode corrigir até 7 bits em 32 bits, ou seja, uma taxa de correcdo de
21,8700%, que nao é suficiente para lidar com as variagdes observadas nos cédigos iris, (a
variavel k é o parametro que define o cédigo de Hadamard). Porém, ao adicionar zeros,
similaridades sdo inseridas, ndo produzindo erros. Desta forma, em cada bloco de 32 bits,
efetivamente, 18 ou 20 bits estdo vulnerdveis a erros. Considerando 20 bits vulnerdveis a
erros, a taxa efetiva de corregdo é de 7/20, ou seja, 35%. Assim, é possivel lidar com a

quantidade de erros presentes usualmente nos cédigos iris [22].

2.7 INSERCAO DE SEQUENCIA PSEUDO ALEATORIA (USADA NO
SISTEMA PROPOSTO POR CAMARA)

No esquema proposto por Camara [3], ao invés de serem adicionados zeros no cédigo
iris, sdo adicionados nimeros pseudo aleatérios, denominados de Rand_num. Na proposta
de [3], sdo usadas ambas as iris, ou seja, o cédigo iris possui 2.376 bits, de modo que a
quantidade de bits adicionados sdo 1.528, ou seja, ||[Rand_num||=1.528 bits.

A insercdo é entdo feita da seguinte forma: dois digitos bindrios sdo inseridos ap6s trés
bits do cédigo iris, até os primeiros 2.208 bits e um digito bindrio do Rand_num é inserido

ap0s cada trés bits, nos préximos 168 bits restantes, resultando no cédigo de iris modificado
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de comprimento 3.904 bits:

(2'2—08> %2+ <$> «1 = 1.528. (2.4)

Neste esquema proposto por [3], ndo é necessdrio truncar a sequéncia concatenada, pois
o comprimento do cédigo iris, 2.376 bits, mais os 1.528 bits do Rand_num acrescentados,
sdo exatamente 3.904 bits, que é 0o mesmo comprimento do 0. Vale ressaltar que o processo
usado na codificacdo é o mesmo usado na decodificagao.

Uma vantagem que se obtém com a inser¢ao da sequéncia de bits pseudo aleatérios ao
invés da sequéncia de bits iguais a zeros é que o peso de Hamming é aumentado no primeiro
caso e mantido no segundo caso, este fato se reflete mais claramente quando sdo feitos os
testes de impostores, no qual é possivel observar que as curvas dos pesos de Hamming rela-
tivos sdo separadas, entre os testes para identificagdo de usudrios genuinos, e entre os testes
para identificacdo de impostores, quando os ntimeros pseudo aleatérios sdo acrescentados,
enquanto que quando sdo acrescentados zeros, as curvas ndo sdo separadas. Estas curvas

poderdo ser vistas no Capitulo 3, nas se¢oes 3.3.2 e 3.3.3.

2.8 TEOREMA DE NEYMAN-PEARSON (TESTE DE HIPOTESE)

O teorema de Neyman-Pearson [51], usado em teoria da decisdo para a deteccdo de si-
nais, é a seguir aplicado a um exemplo de teste de hipétese. A notacdo N(u,0?) é usada
para representar uma funcdo densidade de probabilidades Gaussiana com média yu e vari-
ancia o2, referente a uma variavel aleatéria X, denotando por x[0] uma tinica observagao
de X. Assumindo que foi observada a ocorréncia de duas varidveis aleatdrias cujas funcdes
densidade de probabilidades sdo dadas por N(0,1) ou N(1,1), é necessdrio determinar se
# = 0 ou u = 1, baseando-se apenas na observa¢do de uma amostra x[0]. Cada possivel
valor de y pode ser avaliado como uma hipétese, entdo o problema passa a ser: escolher
entre duas hipéteses, Hy : 4 = 0 ou Hj : p = 1, em que Hj é referido como sendo a hipétese
nula e H; como a hipétese alternativa. Este problema é conhecido como sendo o teste de
hipétese binario, uma vez que é escolhida uma entre duas hipéteses. As fun¢des densidade
de probabilidades associadas a cada hip6tese sdo mostradas na Figura 2.10.

Ao analisar uma tinica amostra na Figura 2.10 pode ser dificil definir qual fun¢do de
densidade de probabilidade gerou a mesma. No entanto uma abordagem pode ser de-

cidir por Hy se x[0] > 0,5. Isto porque se x[0] > 0,5, a amostra observada provavel-
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p(x[0][Ho) p(x[0}[H1)

—4 -3 -2 -1
Figura 2.10: Fungdes de densidade de probabilidades para o problema de teste de hipétese.

mente ocorrerd se Hy for verdadeira. Observando a Figura 2.11, se x[0] > 0,5, tem-se que
p(x[0]|H1) > p(x[0]|Hp). O detector entdo pode comparar o valor observado com 0,5, este
valor é chamado de limiar de decisdo. Note que com este esquema é possivel cometer dois
tipos de erros. Se for escolhido H; mas Hj era verdadeiro, comete-se o erro do tipo I, por
outro lado, se for escolhido Hy mas H; era verdadeiro, comete-se o erro do tipo II. Estes
erros estdo ilustrados na Figura 2.11. A notagao P(H;|H;) indica a probabilidade de decidir
por H; quando H; é verdadeiro. Por exemplo, P(Hy|Hp) = Pr(x[0] > 0,5|Hp) e é mostrado

como a drea mais escura na Figura 2.11 [51].

p(x[0][Ho) p(x[0}[Hy)

Erro tipo II, P(Hy|H1) Erro tipo I, P(H;|Hp)

Figura 2.11: Possiveis erros do teste de hipétese e suas probabilidades.

Quando nédo é dada nenhuma probabilidade a priori, ndo é possivel determinar a perda
esperada ou a probabilidade de erro total, uma vez que ndo é possivel estabelecer um teste
para minimizar nenhuma destas quantidades. O principio de verossimilhanca pode ser

usado como um critério no qual um teste pode ser baseado. Um outro critério, que se
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aplica em diferentes circunstancias, mas é provavelmente mais convincente, é manter a
probabilidade de erro de um tipo menor ou igual a um valor pré-definido e minimizar a
probabilidade de erro do outro tipo [52].

Erros do tipo I e erros do tipo Il sdo inevitaveis, porém podem ser “negociados” entre
si, uma vez que é possivel deslocar o limiar para um dos lados, aumentando um dos erros
e diminuindo o outro e vice-versa [51].

Para o sistema de identificagdo proposto nesta tese, o erro tipo I é referido como sendo a
FAR e o erro tipo II é referido como a FRR. Para o sistema proposto por Kanade et al. [46], no
qual é realizada a insergao de zeros, as curvas de Hy (usudrios genuinos) e de H; (usudrios
impostores) continuam sobrepostas para o intervalo do 1 < tgrg < 22. Neste sistema é
necessario definir o limiar de decisdo, de modo a minimizar a FRR, mantendo a FAR menor
que um valor aceitdvel pré-definido.

Para o sistema proposto por Camara em [3], é realizada a inser¢do de uma sequéncia
bindria pseudo aleatéria ao invés da sequéncia de zeros. Esta técnica proposta por Camara
é a técnica usada nesta tese. As varidveis aleatérias empregadas nesta tese sdo discretas,
isto, aliado ao uso da técnica proposta por Camara, para a faixa 1 < tgg < 22, resulta na
separacdo das curvas de Hy (usudrios genuinos) e de H; (usudrios impostores), ndo sendo
necessdrio se preocupar com o limiar de decisdo. As curvas para usudrios genuinos e para
usudrios impostores podem ser vistas no Capitulo 3, nas se¢des 3.3.2 e 3.3.3.

Vale ressaltar que ndo foram realizados experimentos para valores de tgg > 22. Caso o
valor do tgrs seja aumentado acima de 22, passa a existir a possibilidade de interse¢do das
curvas para usudrios genuinos e para usudrios impostores, sendo necessdrio utilizar o teste

de hipétese e a definicdo do limiar de decisao.

2.9 BASES DE DADOS

Tipicamente, as bases de dados contém um conjunto de imagens para cada usudrio, no
qual tem-se tanto imagens de referéncia (I,f) como imagens de teste (Isam). Uma imagem
de referéncia é aquela que foi obtida em um ambiente controlado, enquanto que uma ima-
gem de teste é aquela que foi obtida com um equipamento de identificagdo de um usudrio,
ou seja, em condi¢des abaixo da ideal. De acordo com [46], para cada imagem na base de
dados, uma sequéncia bindria de comprimento 1.188 bits é obtida a partir de uma imagem

infra-vermelho de uma iris. Essas sequéncias sdo denominadas de cédigo iris. Os c6édigos
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iris obtidos a partir das imagens de referéncia e a partir das imagens de teste sdo respec-
tivamente representados por 6. € 6sam. Nesta tese, os cédigos iris usados em todos os
testes foram obtidos a partir das seguintes bases de dados: BIOSECURE [8], CASIA [8] e
NIST-ICE [1].

As bases de dados BIOSECURE e CASIA sdo formadas por 1.200 imagens cada, origi-
nadas de 60 usudrios distintos, cada um com 20 imagens, onde 10 imagens sdo as imagens
de referéncia e as outras 10 imagens restantes sdo as imagens de teste. Outra possibilidade
de interpretagdo é considerar 30 usudrios distintos, sendo 10 imagens de referéncia para o
olho direito, 10 imagens de teste para o olho direito, 10 imagens de referéncia para o olho
esquerdo, e 10 imagens de teste para o olho esquerdo. Usando estas duas bases de dados,
é possivel realizar 6.000 testes para os usudrios genuinos em cada base de dados, conside-
rando apenas uma iris de cada vez, ou 3.000 testes usando as iris de ambos os olhos, ao
mesmo tempo.

A base de dados NIST-ICE é formada por 2.953 imagens, que sdo divididas em dois tes-
tes distintos, que sdo chamados de ICE-exp1 e ICE-exp2. O teste ICE-expl é composto por
124 usudrios, totalizando 1.425 imagens e se refere ao olho direito, enquanto que o teste ICE-
exp2 é composto por 120 usudrios totalizando 1.528 imagens e se refere ao olho esquerdo. O
ICE-exp1 permite realizar 12.214 testes para os usudrios genuinos enquanto que o ICE-exp2
permite realizar 14.653 testes. Na base de dados NIST-ICE, o ntimero de imagens por usué-
rio ndo € fixo, nela existem usudrios que possuem desde apenas 1 imagem até o méximo
de 31 imagens. Consequentemente é necessario usar um arquivo de controle para verificar
quais imagens poderao ser utilizadas em cada teste. Para os experimentos nesta base de da-
dos, sera definida a primeira imagem de um usudrio como sendo a imagem de referéncia,
tornando todas as demais imagens deste usudrio como sendo imagens de teste. Ao concluir
este passo, serd escolhida a segunda imagem deste mesmo usudrio como sendo a imagem
de referéncia e esta serd comparada com todas as demais imagens deste usudrio. Os experi-
mentos com este usudrio terminam quando for escolhida a sua tltima imagem como sendo
a imagem de referéncia. As bases de dados que possuem o mesmo ntimero de imagens por
usudrio fixo, serd chamada de bases de dados reqular (BIOSECURE e CASIA), enquanto que
as bases de dados cujo namero de imagens por usudrio nado é fixo, serd chamada de base
de dados irregular (NIST-ICE). Na Tabela 2.1 é possivel observar a quantidade de imagens

por base de dados e a quantidade de testes que poderao ser realizados nas mesmas. O con-
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junto completo de testes realizados em uma determinada base de dados serd chamado de

experimento.
Tabela 2.1: Quantidade de testes realizados em cada base de dados.
BIOSECURE CASIA NISTICE
expi exps
Usudrios Imagens Usuaérios Imagens Usudrios | Imagens | Usuarios | Imagens
Uma {ris 60 10(Iyef) ‘ 10(Isam) 60 10(1yef) | 10(Isam) 120 varidvel 124 varidvel
Testes 6.000 6.000 12.214 14.653
Usudrios Imagens Usuarios Imagens Usuaérios Imagens
Ambas as fris 30 10(Les) | 10(sam) 30 10(Les) | 10(sam) 69 varidvel
Testes 3.000 3.000 6.229

As informacgdes mais detalhadas sobre as bases de dados e sobre os cddigos corretores

de erros usados nos sistemas propostos nesta tese, podem ser encontradas no Apéndice A.

2.10 A FUNCAO hash

A funcéo hash [53] tem grande utilidade em seguranca da informagdo, opera mapeando
“grandes” dominios para “pequenos” dominios e é usada para garantir integridade dos
dados e autenticacdo de mensagens.

As fungdes hash operam sobre uma mensagem como entrada e produzem uma saida
que é chamada de codigo hash, resultado hash, valor do hash, ou simplesmente hash. Mais
precisamente, uma funcdo hash h(K) mapeia uma sequéncia de bits de um comprimento
finito para uma outra sequéncia de comprimento também finito, de ny, bits. A ideia basica
da funcao hash é que o valor do hash serve como uma representacdo compacta da sequéncia
original, muitas vezes é chamada de impressdo, impressao digital, ou sintese da mensagem,
e pode ser usada como se fosse uma identificagdo tinica da sequéncia original [53].

As funcgdes hash sdo usadas para garantir a integridade dos dados em conjunto com
esquemas de assinatura digital, nos quais, por diversas razdes uma mensagem tem seu hash
calculado previamente e este é usado em substitui¢do da mensagem original [53].

No sistema de identificagdo de usudrio proposto nesta tese, a fungao hash é utilizada para
garantir que a chave recuperada K’ seja comparada com a chave original K, comparando-
se 0 h(K’) com o h(K), em caso de igualdade, o processo de identificacdo obteve sucesso.
Esta comparacgdo é obrigatéria em um caso real de identificagdo de um usudrio, porém,

nos experimentos, esta comparagdo nao foi realizada, pois devido ao fato de nao necessitar
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fazer a decodifica¢do por RS, uma vez que é possivel saber quantos erros ocorreram apds a
decodificagdo de Hadamard, é possivel identificar se houve erro ou acerto no processo de

identificagdo do usudrio, sem a necessidade da comparagdo entre as duas fungdes hash.

2.11 CRIPTOGRAFIA DE CHAVE-SECRETA

Um esquema é dito ser de chave secreta se a chave usada na codificagdo é a mesma
chave usada na decodificacdo. Este esquema, que pode ser visto na Figura 2.12, também é
conhecido como sistema criptogréfico simétrico, de chave tinica ou de chave secreta. Neste
esquema, a chave secreta é usada para cifrar um texto claro e também é usada para decifrar

uma mensagem criptografada, recuperando o texto claro [53].

/

S / Mesma Chave 5 /

Ol == |l == ]

Texto Texto = Texto
i Decifragem o
original Cifragem cifrado H original

Figura 2.12: Criptografia de chave secreta.

2.11.1 O COMPRIMENTO DA CHAVE CRIPTOGRAFICA

Um dos fatores determinantes para dificultar a descoberta da chave criptografica é o
seu comprimento, que ird definir o espago das chaves. O espago das chaves é o ntiimero de
pares de cifragem/decifragem que existem disponiveis no sistema de cifragem. Uma chave
é, normalmente, uma forma compacta de especificar uma transformacgdo criptogréfica que
serd utilizada [53].

Por exemplo, uma cifra de transposi¢do de comprimento f., tem t.! possibilidades de
ser selecionada. Cada uma delas pode ser descrita por uma permutagdo, que pode ser
chamada de chave. E uma grande tentagéo relacionar a seguranga do sistema criptografico
com a cardinalidade do espago das chaves [53].

Um fato necessdrio, mas nem sempre suficiente, é fazer com que o espago das chaves seja
grande o suficiente para dificultar o ataque realizado por busca exaustiva, no qual todas as

chaves sdo testadas até se encontrar qual delas é a correta [53].
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Para o sistema de regeneragdo proposto, quanto maior o comprimento da chave cripto-
grafica, maior serd a seguranga do sistema, por este motivo o tgrg sera escolhido de modo a

maximizar este comprimento, sem aumentar muito a FRR.

2.12 CODIGOS CORRETORES DE ERROS

Os cédigos de iris sdo afetados por dois tipos de erros, que sdo os erros aleatdrios e os
erros em surto. Devido a esta caracteristica, é necessario que sejam usados c6digos correto-
res de erro que tenham a capacidade de lidar com ambos os tipos de erros. Hao et al. [39] foi
o primeiro a propor uma combinagdo de cédigos que pudesse lidar com esta caracteristica.
Na proposta de Hao [39] foi sugerido um sistema de regeneragdo de chave criptografica,
baseado no cédigo de iris que usa a técnica de correcdo de erros concatenando os cédigos
de Reed-Solomon (RS) e os c6digos de Hadamard. Os c6digos de Hadamard sdo usados
para lidar com os erros aleatérios, causados, por exemplo por ruido na camera, distor¢do
da iris, efeitos de captura de imagem que ndo possam ser corrigidos por fases de pré pro-
cessamento, enquanto que os cddigos de RS tem a capacidade de lidar com erros em surto,

causados, por exemplo pelo piscar das palpebras, pelos cilios ou por reflexdes.

2.12.1 O CcODIGO REED-SOLOMON

Os codigos de Reed-Solomon sdo uma sub classe dos c6digos BCH g-drios. Esta sub
classe é a mais importante dos c6digos BCH g-drios e o nome foi dado em homenagem aos
seus descobridores [54].

Os codigos de Reed-solomon com simbolos em GF(q) tem os seguintes pardmetros [54]:
e Comprimento de bloco: ngg =g —1;
e Numero de digitos de paridade: ngs — krs = 2 * tgg;
e Distancia minima: d,;;;, = 2 * tgg + 1.

Na Figura 2.13 [54] é possivel observar o esquema usado para codificar uma mensagem
com o c6digo Reed-Solomon (RS). Trata-se de um registrador de deslocamento linear com

realimentagdo (LFSR - Linear Feedback Shift Register). Os coeficientes de g(x) sdo obtidos a

partir dos coeficientes de

g(x)=(x—a)(x— ) (x —ad) - (x — a”RS—kRS). (2.5)
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byp—1

Digitos de paridade

oy
Saida

Mensagem

Figura 2.13: Circuito para codificar um cédigo ciclico nio bindrio - LFSR codificador RS.

A partir da equagéo 2.5 obtém-se os coeficientes de g(x) que serdo utilizados para calcu-
lar os termos b; presentes na Figura 2.13. Mais detalhes sobre como implementar o c6digo

de Reed-Solomon estdo disponiveis no Apéndice A.

2.12.2 O cODIGO DE HADAMARD

Uma matriz H= [hij] ; é uma matriz de Hadamard se hi]' € {+1,—1} paratodoi, je

nx
HH'= nI, n € IN* e I é a matriz identidade. Visto de forma apropriada, as colunas da
matriz de Hadamard n x n formam um cédigo bindrio de comprimento 7, com n palavras
cédigo. Para enxergar esta informagao, note que cada coluna de H é um vetor bindrio, no
qual os simbolos sdo {+1, —1} ao invés de {0,1}. Um dos aspectos mais interessantes deste
coédigo é o fato de que, para todo n par, quaisquer duas palavras c6digo tem distancia de
Hamming de exatamente /2 entre si [55] e [54].

Dada uma matriz H, n x n, o c6digo de Hadamard de comprimento n, Had,, é formado
pelas palavras c6digo das colunas de H, em que os +1’s sdo substituidos por 0’s e os —1’s
sdo substituidos por 1’s, e pelo complemento das colunas de H. Existem alguns métodos
para encontrar a matriz de Hadamard e, consequentemente, o c6digo de Hadamard [55]
e [54]. No software em C++ é usado o método de Sylvester para constru¢do da matriz de Ha-
damard. Mais detalhes sobre como implementar o c6digo de Hadamard estdo disponiveis

no Apéndice A.
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2.12.3 A CONCATENACAO REED-SOLOMON-HADAMARD (RSH)

A codificagdao RSH

Para realizar o processo de codificacdo é necessdrio ter o vetor chave K, a partir do qual
serd gerada a codificacdo Reed-Solomon (RS). A matriz do cédigo de Hadamard (Had) é
obtida pelo método de Sylvester, detalhado no Apéndice A. Neste exemplo, por questdes
de simplificagdo: o c6digo de Reed-Solomon empregado tem parametros iguais a (7,5,1); o
codigo de Hadamard tem parametros iguais a (4,3,2); o vetor de embaralhamento foi esco-
lhido todo nulo; K foi escolhido como uma sequéncia de 1 até 5; o usudrio escolhido é o
primeiro usudrio da base de dados BIOSECURE,; sdo inseridos zeros a cada 3 bits de dados;
a imagem de referéncia é a terceira, centralizada; a imagem de teste é a primeira, também
centralizada. Estas escolhas ndo afetam a generalidade do processo de reconhecimento e re-
generagao da chave criptogréfica, apenas simplificam o processo para melhor entendimento
do leitor.

Tem-se que:

K:[l 2 3 4 5};

1 1 1 1

1 -1 1 -1

1 1 -1 -1

I R N
-1 -1 -1 -1

-1 1 -1 1

-1 -1 1 1

-1 1 1 1|

O cédigo RSH (8ys) € obtido a partir da concatenagdo do cédigo RS com o cédigo de
Had, da seguinte maneira: a posi¢do dada por cada coordenada do vetor RS é obtida partir

da matriz Had, como por exemplo a primeira coordenada de RS é 1, portando a primeira
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4-upla de 65 serd a segunda linha da matriz Had, a matriz de Had é numerada desde a linha
0 até a linha 7, colocando-se zero no lugar do -1. Na Tabela 2.2 é possivel ver este exemplo
de codificagdo. O 6,, Feo Osam, sdo respectivamente os primeiros 18 bits da base de dados

BIOSECURE do usuério 1, acrescidos de 10 zeros, dois zeros a cada 3 bits de dados.

Tabela 2.2: Exemplo de codificagcio RSH para o usudrio 1 - imagem de referéncia 3 (rotagdo: 11) com imagem
de teste 1 (rotacdo: 11)

Posicgo |1 |2 |3 |4 |56 78 |of1w0|11]|12]13|14|15|16|17|18[19 20|21 ]22]|23]24|25]26]|27]028
b (1|1 |1]0fof1{o|1fojo|1]jo|l1]oflofj1|1{1|ofofofjoflofoflo]|1|o]o
Osam |11 10|01 ]0o{1]0o]lo|1|of1|ofof[1|[1]|1]oflo|lo|1|o0oflo0o]0o]|1]0]oO
Bps 1{of1]of1|1flofof1lofof|1]ofo]o]|o|o|1|ofl1|o]o|1]|1]|1]0]0]1
o Ol 1 folof1fo]of{1{1]o]1 |1 |1]oflol1]1{ofo|l1]lolo|l1|1]1]|1]0]1
B 1{of1]of{1|1fofof1lofof1]ofo]of|o|lo|1|ofl1|o]1]1]1]1]0o]o0]1

0 ) [1]afa]afefa]afafafajajr|ajafalalajr|afrfaj1[1]1]1|a]a]1

e olojolo|oflojofoflojo]o]o|o|o|o|o|ofo|o|o|o|1|]o|o|o|o|oO]oO

E possivel observar que houve um erro, pois o vetor e possui um bit igual a 1 na posigdo
. . . ~ . / .
22, indicando que nesta posicdo houve uma diferenca entre 6 e 6,,;. Este erro precisa ser
corrigido pelo processo de decodifica¢do, caso o mesmo possua esta capacidade de corregdo,

do contrdrio, um erro serd computado.

A decodificacio RSH

Para realizar a decodificagdo RSH, é necessério ter a matriz inversa de de Hadamard:
Had;,,, que no caso das matrizes geradas a partir do método de Sylvester, sdo calculadas
fazendo-se a matriz transposta de Hadamard: Had":

(101 1 1 -1 -1 -1 -1
1 -1 1 -1 -1 1 -1 1
11 -1 -1 -1 -1 1 1
1 -1 -1 1 -1 1 1 -1

Had,,, = Had' =

O vetor 9;75 é entdo separado de 4-uplas em 4-uplas e multiplicado por cada coluna da
matriz Had;,,,, calculando-se o valor da sindrome obtida é possivel saber se houve erro e

quantos erros ocorreram no total:
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[ 0 4 0 0 0 -4 0 0]
0 0 4 0 0 0 -4 0
0 0 0 4 0 0 0 —4
Opsyey *Hadioy=| —4 0 0 0 4 0 0 0
0 -4 0 0 0 4 0 0
2 2 -2 2 -2 2 2 2
| 0 0 0 4 0 0 0 —4|

O que se busca nesta operacdo matricial sdo as posi¢des em que houve erros, as quais
!

PS4x4
si¢des em que o valor foi diferente do maximo 4, cada coordenada do vetor corresponde ao

podem ser identificadas facilmente pelas coordenadas do vetor 6 * Had 0y, NAs po-

valor maximo obtido em cada linha da matriz, neste exemplo:

Osgeg* Hodipoox = [ 4 4 4 4 4 2 4.

!
PS4x4

Deste modo, para o exemplo dado, é possivel observar que houve um tnico erro, na
sexta 4-upla, pois o valor maximo encontrado foi 2, quando o valor méximo esperado, para
acerto, seria 4. Também é possivel identificar que para este exemplo, ocorreu um tinico erro,
o que poderd ser corrigido pela decodificagdo do c6digo de Reed-Solomon, uma vez que o
cédigo RS empregado possui capacidade de corregdo de exatamente um erro.

Para os experimentos computacionais, por questdo de ganho de tempo na decodifica-
¢do, o processo de identificagdo de erros compara a quantidade de erros encontrada apés
a decodificagdo de Hadamard com a capacidade de corre¢do de erros do cédigo de Reed-
Solomon, de modo que se a quantidade de erros encontrada apds a decodifica¢do por Hada-
mard for menor ou igual a capacidade de correcdo do cédigo RS, um acerto é considerado.
em caso contrdrio, um erro é decretado. A decodificagdo por RS nédo foi implementada. O
processo de codificagdo é um processo de baixo custo computacional, sendo realizado, rela-
tivamente, em pouco tempo de processamento, enquanto que o processo de decodificacdo é
de alto custo computacional, demorando muito tempo para ser concluido. Nos experimen-
tos realizados, o processo de decodificagdo leva em média, cerca de 75% do tempo total de

processamento.



CAPITULO 3

AUTENTICACAO COM
BUSCA POR ROTACAO

“O ignorante afirma, o sdbio duvida, o sen-

sato reflete.”

— Aristételes

U M novo teste chamado de “busca por rotagdo” é proposto para identificagdo de
usudrios e regeneracdo de uma chave criptogréfica em sistemas que empregam a
representacdo digital da iris (iris code). Quando aplicado as bases de dados Biometrics for
Secure Authentication (BIOSECURE), Chinese Academy of Sciences (CASIA) e National Institute
of Standards and Technology - Iris Challenge Evaluation (NIST-ICE) a busca por rotacdo mos-
trou, na média, uma redugdo de duas vezes na taxa de falsa rejeicdo FRR, com a taxa de
falsa aceitacdo - FAR igual a zero, em comparagdo com o método de busca padrao empre-
gado em outros sistemas. A melhoria mais significativa alcan¢ada na FRR pela busca por
rotacdo, se comparado com a busca padrao, foi de cerca de 100 vezes para uma tnica iris,
para trs = 15, na base CASIA e de cerca de 85 vezes para ambas as iris, para tgs = 10, na
base NIST-ICE, e em muitos casos, a medi¢do da FRR foi igual a zero. Neste Capitulo, sera

mostrado como é possivel obter este ganho tao significativo.
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3.1 SISTEMA DE REGENERACAO DE CHAVE PROPOSTO

A Figura 3.1 apresenta o diagrama de blocos para o sistema de regeneragao de chave pro-
posto neste Capitulo. Este sistema serd utilizado para realizar os experimentos de recupe-
ragdo de chave, a partir das imagens das iris, disponiveis nas bases de dados BIOSECURE,
CASIA e NIST-ICE. Este sistema proposto aqui é essencialmente o sistema que foi pro-
posto em [2] exceto pela inser¢do de nimeros pseudo aleatdrios [3] ao invés de zeros e pelo
bloco “Concatenacdo do cédigo iris”, o qual realiza a concatenagdo das duas iris, quando o
experimento usa ambas as fris. Quando o experimento usa apenas uma iris, o bloco “Con-
catenagdo do codigo iris” ird apenas copiar o contetido da sua entrada para a sua saida. Os

detalhes do sistema proposto sdo descritos a seguir.

Codificagdo

Decodificaci
pmmmmssmsessessessfenloniinionnnes . Smart card ccodificacao

Codiﬁcagéo gps i Locked iris code i Decodjﬁcagﬁo
RSe Rand_num Hadamard
Hadamard e h(K) e RS

criptografica Gref Chave
gerada Embaralhamento Embaralhamento Recuperada
aleatoriamente ¢ . < . - 0
ref e inser¢ao e inser¢ao sam
uniforme de bits uniforme de bits
A LN 7 N
kshuf Rand_num kghuf Rand_num
Concatenagao Concatenagao
do cédigo iris do cédigo iris
A K A K
fris esquerda fris direita fris esquerda fris direita

Figura 3.1: Sistema de regeneragdo de chave uni ou multi biométrico, empregando smart card, iris e senha.
Fonte: o autor, adaptado de [3]

Como ilustrado na Figura 3.1, a codificagdo da chave criptografica K é feita sequencial-
mente, realizando primeiro a codificacdo usando o cédigo de Reed Solomon (RS) [56, p.294]
e em seguida codificando usando o c6digo de Hadamard (2k,k + 1,2"_1) [56, p-44]. Do
mesmo modo que [2], para o caso em que apenas uma iris é empregada, serd utilizado o
cédigo de RS encurtado, de comprimento de bloco ngs = 61 sobre GF(2°) e o c6digo de
Hadamard (32,6,16). Para o caso em que ambas as iris sdo empregadas, serd utilizado o
cédigo de RS encurtado, de comprimento de bloco ngs = 61 sobre GF(27) e o c6digo de Ha-

damard (64,7,32), 0o mesmo usado em [3]. A capacidade de corregdo de erros tgg do codigo
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RS é ajustada na faixa que varia de 1 < tgg < 22 satisfazendo a relagdo krs = 61 — 2frg, em
que krg denota o ntiimero de simbolos de informacédo do cédigo RS. Valores de tgrg maiores
que 22 sdo evitados devido ao fato de que poderd ocorrer um aumento da FAR, ou seja,
para tgg > 22 o0 esquema pode comegar a erroneamente considerar alguns impostores como
sendo usudrios genuinos.

A operagao de embaralhamento, de acordo com [2], consiste em segmentar os 1.188 bits
do cédigo iris em 198 blocos de 6 bits cada, e reordené-los usando a chave de embaralha-
mento (kgyf) gerada pseudo-aleatoriamente, de comprimento 198 bits. A reordenacdo dos
blocos (operagdo de embaralhamento) pode ser descrita por meio de uma analogia com o
embarque de passageiros em um avido. Originalmente os 198 blocos (passageiros) formam
uma fila Ginica e, sequencialmente, para cada bloco (passageiro) que estd na fila, é dada uma
ficha que pode ser 1 ou 0, obtida lendo-se sequencialmente os bits da chave de embaralha-
mento. Entdo, respeitando a ordem original dos blocos na fila, duas novas filas sdo forma-
das. Uma fila é formada pelos blocos que receberam a ficha 1 (passageiros da classe A) e
outra fila é formada pelos blocos que receberam a ficha 0 (passageiros da classe econdmica).
Obedecendo a ordem de chegada, os blocos com a ficha 1 embarcam primeiro, seguidos
pelos blocos com a ficha 0, ou seja, a sequéncia embaralhada contém primeiro os blocos
que receberam a ficha 1, seguidos pelos blocos que receberam a ficha 0. Quando ambas as
iris sdo empregadas, o bloco “Embaralhamento e inser¢do uniforme de bits” faz o mesmo
procedimento descrito, com excec¢do de dois detalhes. Primeiro, 2 x 1.188 = 2.376 bits sdo
empregados, que é o resultado da concatenagdo do cédigo da iris do olho esquerdo com o
coédigo da iris do olho direito, e segundo, kgnys = 396 bits sdo empregados para manter o
comprimento de cada bloco da operagdo de embaralhamento igual a 6.

A insercdo uniforme de bits consiste em concatenar sequéncias de blocos formadas por
trés bits do coédigo iris seguida por dois bits de uma sequéncia aleatdria ou pseudo aleato-
ria. Uma vez que o cédigo iris consiste de uma sequéncia binaria de comprimento 1.188
bits, ap6s o procedimento de insercdo de bits, uma sequéncia de comprimento 1.980 bits é
obtida. Devido ao fato de que o comprimento do bloco de fps € 61 x 32 = 1.952, é ne-
cessdrio apagar 28 bits da sequéncia de comprimento 1.980 para obter uma sequéncia de
comprimento 1.952 para 6, . Dos 28 bits apagados, 16 bits sdo provenientes do cédigo iris
e 12 bits sdo provenientes da sequéncia inserida. Os bits perdidos do cédigo iris correspon-

dem a, aproximadamente, 1,35% do total, e foi verificado que a capacidade de corre¢do de
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erros do esquema ndo ¢ afetada significativamente por esta perda. Quando ambas as iris
sdo empregadas, o codigo iris € uma sequéncia bindria de comprimento 2.376 bits, e ap6s
a operacdo de inser¢do de bits, tem-se uma sequéncia de 3.960 bits. Entretanto, para o c6-
digo de Hadamard com k = 6, o comprimento de 6ps € 61 x 64 = 3.904, sendo necessério
apagar os ultimos 56 bits da sequéncia de comprimento 3.960, para obter uma sequéncia de
comprimento 3.904 para 6/ .. Dos 56 bits apagados, 33 bits sdo provenientes do cédigo iris
e 23 bits sdo provenientes da sequéncia inserida. Os bits perdidos do cédigo iris correspon-
dem a aproximadamente 1,3900% do total, e, novamente, foi verificado que a capacidade
de correcdo de erros do esquema ndo é afetada significativamente por esta perda.

A decodificagdo se inicia pelo cédigo de Hadamard, o que significa que para cada pa-
lavra cédigo de 6 bits, um byte é entregue como um simbolo de uma palavra cédigo do
cédigo RS para uma tnica iris. Quando duas iris sdo usadas, o decodificador para o c6digo
de Hadamard (64,7,32) entrega uma palavra de 7 bits para formar um simbolo do c6digo
RS. Um artificio [2] que acelera o tempo da simulagdo computacional é entdo empregado.
Uma vez que sdo conhecidas as palavras cédigo do cédigo de RS que foram geradas, estas
sdo comparadas com as palavras que saem do decodificador do c6digo de Hadamard e sdo
contados o nimero de simbolos com erros. Este nimero é representado por, ¢, e é, entdo,
comparado com o ntimero de erros trg que é a capacidade de corregdo de erros do cédigo de
RS. Se t < trg, entdo, é possivel recuperar a chave criptogréfica K, evitando a decodificagao

do cédigo de RS e reduzindo o tempo de processamento da simulagéo.

3.2 NOVO TESTE PROPOSTO

Nesta se¢do, serd proposto um novo teste de identificacdo de usudrios chamado busca
por rotagdo. Antes de apresentar o novo teste proposto, sera descrito o teste usado em [46]
e [2], que serd chamado de busca padrado, o qual, serd comparado com o teste de busca
por rotacdo. E necessario enfatizar que os testes usam o c6digo iris Oyef € Osam em vez do

respectivo Ief € Isam, como indicado no diagrama de blocos da Figura 3.1.

3.2.1 BUSCA PADRAO

Para poder testar um sistema de regeneracdo de chave baseado na iris, ambas [ e
Isam sdo usadas para cada usudrio. Além disto, para cada imagem armazenada, seja uma

imagem de referéncia ou uma imagem de teste, as bases de dados armazenam 20 versdes
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rotacionadas de cada imagem, ou seja, um total de 21 imagens. Serd denotado por (7,1, u)
a r-ésima versdo rotacionada da imagem de referéncia de nimero i, pertencente ao usudrio
u,paral <r <21,1 <i<N,el <u < U, onde N é o nimero méximo de imagens
de referéncia e U é o namero maximo de usudrios. Similarmente, serd escrito Lam(7, ], 1),
1 < j < M para o numero das imagens de teste, onde M é o nimero maximo de imagens de
teste. Cada comparagdo entre duas imagens serd chamada de teste, e o conjunto de testes
para todos os usudrios, serd chamado de experimento.

Para os sistemas em [2], [3], os testes sdo realizados para cada usudrio u escolhendo uma
imagem de referéncia para r = 11, ou seja L¢(11,1, 1), e comparando-a com até 21 versdes
de uma imagem correspondente de teste Isam(r,j,u), 1 < r < 21. Se uma identificagdo
positiva ocorrer quando estiver testando a imagem Isam (r, ], u), entdo o teste com aimagem j
é interrompido e é computado um acerto. Por outro lado, se nenhuma identificagdo positiva
for obtida para 1 < r < 21, entdo um erro de identificagdo é computado para a imagem de
teste j; e, se j < M, entdo a imagem de teste Lsam (7, j + 1, u) serd a proxima a ser comparada
com I¢(11,7,u). Quando o valor j = M for alcangado, o teste com a imagem I,¢(11,1, u) foi
concluido, a imagem de referéncia Ie(11,i+ 1, u) é, entdo selecionada para poder continuar
os testes, 0 que acontece de maneira similar ao que foi feito com a imagem de referéncia i.
Quando todas as imagens de referéncia para o usudrio u tiverem sido selecionadas, ou seja,
quando i = N, e ndo houver mais nenhuma imagem de teste para o usudrio u, ou seja,
quando j = M, os testes com o usudrio u estardo concluidos; entdo o usudrio u + 1 sera
selecionado, juntamente com as suas imagens de referéncia e imagens de teste para que o
experimento possa continuar. O experimento terminard quando os testes com o usudrio
u = U forem completados. A partir deste ponto, este procedimento sera referido como

busca padrao o qual é ilustrado na Figura 3.2.

(o]

15(15)

[57] (5] (o] (] [w] (0] (0] [=0] [&0]

15(10) |

’s(“)‘

15(12) \ s (13)

15(14) \

1s(16) \

Is(17) ‘ Is(18) Is(19) 15(20) Is(21)

Figura 3.2: Técnica de busca padrio, em que Is(r) = Isam(r), 1 <r < 21.

E importante destacar que, no procedimento de busca padrao até 21 rotacdes de cada
imagem de teste Lsam(7,j,u), 1 <r < 21,1 < j < M, sdo realizadas para cada imagem de

referéncia I,o¢(11,i,u),1 < i < N, e nenhuma rotagdo das imagens de referéncia é realizada.
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Resumindo, na busca padrao, 21 rota¢des sdo realizadas para cada uma das M imagens de

teste, para N imagens de referéncia e para U usudrios.

3.2.2 BUSCA POR ROTACAO

A técnica de busca por rotagdo realiza a busca para identificar um usudrio realizando
tanto as rotagdes das imagens de referéncia L¢(, i, 1) como das imagens de teste Isam(7, j, ).
Um esbogo do procedimento realizado pela busca por rotacdo sera descrito a seguir. A Fi-
gura 3.3 ilustra, para os usudrios escolhidos u*, alguns testes que usam as imagens de refe-
rénciai, 1 < r < 21, ou seja, Lef(7,i,u*), parar € {1,6,11,16,21}. Em geral, até 441 testes
para cada imagem de teste podem ser executados para verificar autenticidade, com o uso
de até 21 versdes rotacionadas de cada imagem de referéncia e até 21 versdes rotacionadas
de cada imagem de teste. Claramente, muito mais situa¢des sdo consideradas quando é
usada a busca por rotacdo em comparag¢do com a busca padrao e, como consequéncia, ha
um acréscimo no tempo de processamento necessario para execucdo do experimento. E im-
portante enfatizar que todas as bases de dados utilizadas aqui, contém todas as rotagdes das
imagens de teste e, também, das imagens de referéncia necessdrias para executar a busca
por rotagdo, ou seja, nenhum dado novo precisou ser criado para conseguir executar o novo

sistema proposto.

(][9] @] [0 ]

Ir(16)

e [ ) () ) o () ) e

Ir(17)

Ir(18) ‘

1r(19)

1r(20)

Ir(21) ‘

:-&~ —\\\

Is(2) Is(3) Is (4) Is(5) 15(6) —‘ l< 1 15 I< Is( 4 Is(15) 15 1 I< Is 1—‘ Is(19)

Figura 3.3: Exemplo, em que I.(r) = Les(r), 1 <7 <21, Ii(r) = Lam(r), 1 <r <21, para Leg(r) : v =
1,r = 6;r =11;,r = 16;r = 21, para o sistema proposto busca por rotagdo.

A busca por rotagdao consiste em, sistematicamente, comparar um par de imagens onde
a primeira é uma imagem de referéncia ou uma de suas versdes rotacionadas Lee(r,i,u),
e, a outra imagem do par, é uma imagem de teste ou uma de suas versdes rotacionadas
Lam(r,j,u),onde1 <r <21,1<i<N,1<j<Mel<u<U. Porexemplo, para
as bases de dados BIOSECURE ou CASIA, um experimento emprega N = 10 imagens de
referéncia por usudrio, M = 10 imagens de teste por usudrio e U = 60 usudrios distintos.
Entdo, um total de 10 x 10 x 60 = 6.000 testes sdo realizados, e para cada teste, no pior

caso, um maximo de r X r = 21 x 21 = 441 verificacdes sdo realizadas quando todas as
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versdes das rotagdes de ambas das imagens de referéncia e das imagens de teste sdo neces-
sérias. Deste modo, o tempo de simulagdo necessdrio para a busca por rotagdo é aumentado
quando as versdes rotacionadas das imagens de referéncia precisam ser testadas. Quando
ambas as iris sdo usadas, para as bases de dados BIOSECURE ou CASIA um experimento
que emprega N = 10 imagens de referéncia por usudrio, M = 10 imagens de teste por
usudrio e U = 30 usudrios distintos. Entdo, um total de 10 x 10 x 30 = 3.000 testes sdo re-
alizados, e, para cada teste, no pior caso, um maximo de r x r = 21 x 21 = 441 verifica¢Oes
sdo realizadas quando todas as versdes rotacionadas de ambas das imagens de referéncia e

das imagens de teste sdo necessdrias.

3.3 EXPERIMENTOS E RESULTADOS USANDO A BUSCA POR ROTA-
CAO

Nesta segdo, serd comparada a busca padrdo com a busca por rotagdo, em termos da
eficiéncia de implementacdo. Além disto, serd analisado o desempenho do sistema de rege-
neracgdo de chave proposto, em termos dos valores da FAR e da FRR, e compara-los com os

resultados obtidos em [2].

3.3.1 EFICIENCIA DA IMPLEMENTACAO

Este Capitulo segue a pesquisa desenvolvida em [46], [3] e [2] com novas contribui-
¢des. O software empregado em [2] e [3] foi desenvolvido na linguagem de programacao
proprietaria do MATLAB®, a qual ja vem com uma série de rotinas e operagdes matemati-
cas pré-programadas. O software empregado nesta tese foi desenvolvido em linguagem de
programacgdo C++. Os dados disponiveis nas bases de dados estdo no formato de tabelas
compactadas do MATLAB®, as quais ndo permitem acesso de modo répido por um software
desenvolvido externamente ao MATLAB®. Por esta razéo, o cédigo iris que estd nas bases
de dados precisou ser convertido para um novo formato, que possibilitasse acesso mais efi-
ciente usando C++. Deste modo, 21 arquivos foram convertidos para cada base de dados,
mais trés arquivos de controle usados na base de dados NIST-ICE. Estes arquivos de con-
trole definem quem sdo os usudrios utilizados nos testes, quais e quantas sdo as imagens
que pertencem a cada usudrio.

E possivel afirmar que o tempo de processamento aumenta, consideravelmente, de acordo

com o ntimero de falhas de decodificacdo, que se torna maior quando se tem baixa quali-
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dade nas imagens da iris dos usudrios. Para uma imagem de referéncia Le¢(r1,1, 1), 0 pro-
cedimento de busca é interrompido logo que uma identificacdo positiva é obtida entre esta
e uma imagem de teste ou uma de suas rotagdes I(72,j, ), ou quando todas as compara-
¢Oes tenham sido testadas sem nenhum sucesso. A busca por rotagao, entdo, seleciona outra
versdo rotacionada da mesma imagem de referéncia L¢(7],i,4) para continuar o processo
de comparagdo com as imagens de teste rotacionadas. Apds todas as versdes de uma dada
imagem de referéncia tiverem sido testadas e ndo for obtida uma identificagdo positiva, en-
tdo um erro é declarado. A busca por rotacgdo, entdo, seleciona outra imagem de referéncia
para continuar com os testes. Quando sdo realizados os testes com a busca por rotagao,
observa-se que o menor nimero de erros de identificagdo ocorre na base de dados NIST-
ICE(expl), seguida pela base de dados CASIA, BIOSECURE e NIST-ICE(exp2). A base de
dados BIOSECURE ¢ a base regular que apresentou o pior resultado para a busca por ro-
tacdo dentro das bases de dados regulares disponiveis. Por esta razdo, foi escolhida a base
de dados BIOSECURE para mensurar a eficiéncia da implementagdo em C++. A razdo pela
qual a base de dados NIST-ICE né&o foi escolhida é devido ao fato de ser uma base de dados
irregular.

Para uma unica iris, o resultado obtido com a implementa¢do usando a busca padrao
é apresentado na Tabela 3.1, a qual mostra o tempo necessario em segundos para realizar
0s experimentos, assim como o nimero de testes para 60 usudrios, com 10 imagens de
referéncia e 10 imagens de teste, para 1 < trg < 22. Foi considerado o tempo médio gasto
pela repeticdo de trés experimentos em cada implementagéo.

Tabela 3.1: Resultados da simulagdo usando a busca padrio para a base de dados BIOSECURE implementado

em C++.

C++

Tempo(s) 598
Testes 132.000

Testes/s 220,7

A maneira como o software foi implementado para realizar a busca por rotacdo permi-
tiu ter acesso a diversos dados intermedidrios de vérios estdgios do experimento. Deste
modo foi possivel verificar quais imagens de usudrios apresentavam mais erros e, conse-
quentemente, saber quais sdo os usudrios que sdo mais dificeis de serem identificados. Foi

observado, nos testes realizados, que a maior quantidade de identificagdes positivas ocorria



51

quando as imagens de referéncia Le¢(r,i,u) = ILf(11,i,u) foram comparadas com as ima-
gens de teste mais centrais, que possuam r proximo ou igual a 11, tais como Isam (10, f, 1),
Lam(11,j,u) e Lam(12, ], 1), ndo necessariamente nesta ordem. Esta observagdo foi levada
em consideragdo na implementag¢do usando a busca por rotagao, realizando cada teste pri-
meiramente com as imagens centrais e, se necessdrio, continuar o teste usando as imagens
mais distantes do centro (r = 11). Como resultado, foi produzida a Tabela 3.2, onde é pos-
sivel verificar os resultados obtidos para a busca padrao e para a busca por rotagao.

Tabela 3.2: Resultados comparativos usando a base de dados BIOSECURE, onde a marca (*) significa que a

implementagdo empregou a busca centralizada.

Padrao* (C++) | Rotagdo* (C++)
Tempo(s) 253 1.936
Testes 132.000 132.000
Testes/s 521,7 68,2

A busca centralizada, ou seja, a busca por rotagdo no qual compara-se primeiro as
imagens mais centrais e segue até as imagens mais rotacionadas obedece a seguinte or-
dem: Iaam(11,j,u), Isam(11 —1,j,u), Lam(11 +1,j,u), 1 < 1 < 10. A mesma sequén-
cia de busca empregada em I[gam(7,], 1) é também empregada nas imagens de referéncia
Leg(r,i,u), 1 < r < 21. Esta modificagdo na ordem de busca reduziu o tempo gasto em
todo o experimento por um fator maior do que dois. Por outro lado, a busca padrdo im-
plementada no MATLAB® seleciona as imagens de teste Iam(7,j, 1), 1 < r < 21, em or-
dem crescente, iniciando na imagem de teste Isam (1, j, #) e terminando na imagem de teste

Isam(zl,j, Lt).

3.3.2 DESEMPENHO DO SISTEMA PROPOSTO PARA UMA UNICA iRIS

A Tabela 3.3 apresenta trés colunas para cada base de dados. A primeira coluna de cada
base de dados contém o resultado obtido com o software em C++ da taxa FRR, executando
a busca padrao como implementado em [3], e serve como referéncia para comparacédo entre
o resultado obtido aqui e aquele obtido em [2]. A segunda coluna de cada base de dados
contém os resultados obtidos em [2], e a terceira coluna de cada base de dados contém os
resultados obtidos com a nova proposta de busca por rotagdo implementada em (C++).

A Tabela 3.3 mostra que em todos os experimentos realizados, para varios valores de frg

e para todas as bases de dados consideradas, a busca por rotagdo consistentemente mostrou
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Tabela 3.3: Percentual da taxa FRR para a busca padrio (C++), Kanade et al. [2] e busca por rotagdo (C++).

A taxa FAR é sempre igual a zero para a implementagdo com busca por rotagio.

rs BIOSECURE V1 CASIA V2 ICE-expl ICE-exp2
Padrdo | Kanade | Rota¢do | Padrdo | Kanade | Rotagdo | Padrdo | Kanade | Rotagdo | Padrdo | Kanade | Rotacgdo
1 | 30,7900 | 30,5300 | 15,1500 | 50,1900 | 49,7000 | 23,1100 | 48,7900 | 49,3900 | 21,3700 | 52,0100 | 52,9900 | 24,3400
2 | 22,1500 | 22,1200 | 11,0400 | 36,1000 | 35,7800 | 15,0900 | 34,3000 | 33,2600 | 13,7500 | 37,3700 | 37,7400 | 16,1700
3 16,5200 | 16,3700 8,6300 | 26,0800 | 26,2700 | 10,8200 | 23,9700 | 24,2600 9,5300 | 27,1200 | 25,7800 | 11,4400
4 | 13,1200 | 12,8800 | 7,4900 | 18,9900 | 19,2500 | 7,8100 | 17,1200 | 16,5000 | 6,9700 | 19,9500 | 20,1000 | 8,7300
5 | 10,7500 | 10,6500 | 6,6300 | 14,5500 | 14,8200 | 5,8500 | 12,6000 | 12,6700 | 5,2300 | 15,1000 | 16,2500 | 6,5900
6 9,3200 | 8,9800 59900 | 11,4600 | 11,7000 | 4,4200 | 9,3400 | 10,3100 | 3,8300 | 11,6500 | 11,8100 | 4,8900
7 8,3400 8,3500 5,3900 9,1300 9,5200 3,2900 7,1300 7,2900 2,7900 9,2700 9,4200 3,6900
8 7,4600 | 7,2700 4,7400 | 7,3800 | 7,3200 2,4900 | 5,5000 | 5,9300 2,1500 | 7,1900 | 7,7700 2,6900
9 6,7100 | 6,6000 4,0600 | 5,7900 | 5,9700 1,6900 | 4,2700 | 4,6100 1,5600 | 5,7300 | 6,2600 1,9300
10 | 6,0800 | 5,8700 3,4000 | 4,6500 | 4,8500 1,0900 | 3,3200 | 3,6300 1,1600 | 4,4200 | 4,5400 1,3800
11 | 53500 | 5,2800 2,7400 | 3,7500 | 3,7700 0,6400 | 2,4800 | 2,4800 0,8300 | 3,4000 | 3,4900 0,9100
12 | 4,6800 | 4,5700 2,0000 | 2,8300 | 3,1300 0,2800 1,8200 | 2,1300 0,6200 | 2,5700 | 3,0500 0,6300
13 | 4,0400 | 3,9700 1,5900 | 2,1300 | 2,1200 0,1400 1,3800 | 1,4600 0,3900 1,8800 | 2,1200 0,4600
14 | 3,2500 | 3,2500 0,9500 1,4900 | 1,5700 0,0300 1,0600 | 1,0400 0,2400 1,4100 | 1,4100 0,3500
15 | 2,5400 | 2,6700 0,6000 1,0000 | 1,0700 0,0100 | 0,8000 | 0,7600 0,1600 1,0800 | 1,0900 0,2600
16 | 1,9800 | 2,0000 0,3600 | 0,6000 | 0,6300 0 0,5800 | 0,6900 0,1200 | 0,7700 | 0,9400 0,1800
17 | 1,4100 | 1,4300 0,1900 | 0,3900 | 0,3000 0 0,4600 | 0,4700 0,0800 | 0,5500 | 0,6100 0,1000
18 | 09700 | 1,0000 0,0600 | 0,2000 | 0,2500 0 0,2900 | 0,3800 0,0500 | 0,3900 | 0,4600 0,0800
19 | 0,6100 | 0,6300 0,0400 | 0,1200 | 0,1500 0 0,2200 | 0,2600 0,0400 | 0,3100 | 0,3900 0,0300
20 | 0,2700 | 0,4200 0 0,0500 | 0,0500 0 0,1600 | 0,1500 0,0300 | 0,2500 | 0,2900 0,0100
21 | 0,1700 | 0,2300 0 0,0300 | 0,0300 0 0,1100 | 0,1300 0,0200 | 0,1900 | 0,2000 0,0100
22 | 0,0700 | 0,1300 0 0,0100 0 0 0,0800 | 0,1100 0,0100 | 0,1300 | 0,1300 0,0100

melhores resultados do que a busca padrdo. Para fgs = 15 na base de dados CASIA, o
esquema proposto obteve o seu melhor desempenho, de cerca de 100 vezes melhor do que
o obtido em [2]. E importante enfatizar que para todos os valores de fgs, a FAR é sempre
zero usando a busca por rotagdo enquanto que para o sistema usado em [2], a FAR é maior
do que zero para tgg > 10.

Na Figura 3.4, é possivel ver o grafico em barras que ilustra um resumo do resultado
obtido na Tabela 3.3. A barra titulada busca por rotagdo representa a média aritmética de
todos os resultados da %FRR, considerando todas as bases de dados para cada tgs. A barra
titulada “Kanade [2]” representa a média aritmética de todos os resultados da %FRR, con-
siderando todas as bases de dados para cada tgs. Finalmente, a barra titulada Autenticacao
com busca por rotacdo representa a média aritmética de todos os resultados da %FRR, con-
siderando todas as bases de dados para cada tgs. Quando tgg aumenta, a %FRR diminui, e
em alguns casos é zero ou quase zero.

A Figura 3.5 ilustra a situacdo na qual nenhuma técnica de separagdo de usudrios é em-

pregada e a Figura 3.6 ilustra a separacgdo de usudrios resultante da aplicagdo da chave de
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Figura 3.4: Diagrama de Barras ilustrando o percentual médio da FRR da Tabela 3.3 versus trg, para a busca
padrio, Kanade [2] e busca por rotagdo.

embaralhamento (kg f), dos nimeros aleatérios e da busca por rotagdo. Nas Figuras 3.5 e
3.6, é possivel observar no eixo das abscissas a distancia de Hamming normalizada. A dis-
tancia de Hamming normalizada, entre duas palavras do cédigo iris, é calculada fazendo-se
a divisdo da distancia de Hamming entre duas palavras do cédigo iris, e depois dividindo
o valor encontrado pela quantidade total de bits da sequéncia analisada. E possivel afirmar
que a Figura 3.6 é muito similar aquela obtida em [3], o que significa que a inclusdo da
chave de embaralhamento (kg ¢ ou shuffling key) no esquema de regeneragao de chave crip-
tografica ndo contribuiu significativamente para a separa¢do de usudrios. Vale ressaltar que
a func¢do principal da chave de embaralhamento é separar a sequéncia original do cédigo de
iris, buscando difundir os erros e melhorar a capacidade de correcdo de erros do sistema. E

importante enfatizar que a reducgdo significativa da FRR obtida aqui, em comparag¢do com o
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sistema em [2], é devida essencialmente a busca por rotagdo em combinagdo com as técnicas

de correcdes de erros.

L o s s e L B B s B e e s B B By B B B B s B B
| I Impostores ]
160000 | N Genuinos B
14.000 |- -
12.000 |- =
- min=0,0455 .
£ 10000 max=0,5875 N
g - média=0,2377 2
] B var = 0,0072639 ]
O 8.000 — min=0,3493
- max =0,5690 |
B média = 04715 |
6.000 |— var = 0,0009127 —
4.000 | N
2.000 |- -
oL |

0 0,1 0,2 0,3 04 0,5 0,6

Distancia de Hamming Normalizada

Figura 3.5: Distincia de Hamming normalizada para usudrios genuinos e impostores para a base de dados
BIOSECURE usando apenas uma iris.

3.3.3 DESEMPENHO DO SISTEMA PROPOSTO PARA AMBAS AS (RIS

Para ambas as iris, o bloco titulado “Concatenacgdo do cédigo iris” realiza a concatena-
¢do de ambos os c6digos das iris, o cédigo da iris esquerda e o cédigo da {ris direita. Entdo,
Bref, Uma sequéncia de 2.376 bits é enviada para o proximo bloco do sistema proposto, ilus-
trado na Figura 3.1. Alguns ajustes foram necessarios para que o sistema funcionasse como
desejado. Entdo, os valores m = 7 e kg,ys = 396 bits foram empregados, e serd utilizado o
cédigo encurtado RS [55] de comprimento de bloco 61 sobre GF(27) e o cédigo de Hada-
mard (64,7,32) [55]. Os valores de trg maiores que 22 sdo evitados porque eles aumentam

a FAR, ou seja, para trs > 22 0 esquema comega a, erroneamente, considerar um impostor
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Figura 3.6: Distincia de Hamming normalizada para usudrios genuinos e impostores para a base de dados
BIOSECURE usando apenas uma iris e empregando a chave de embaralhamento (kgnys), 0s niimeros aleatérios

e a busca por rotagio.

como usudrio genuino [3].

A Tabela 3.4 exibe os resultados dos experimentos que empregam uma tnica iris e am-
bas as iris. Contrério a expectativa, o tempo de processamento fr para os experimentos
que empregam ambas as iris é menor do que o tempo correspondente de processamento
ts para uma tnica iris. No inicio da pesquisa, foi imaginado, erroneamente, que t1 seria
maior do que fg, uma vez que o comprimento da sequéncia do cédigo iris para duas iris é
duas vezes maior do que para uma tnica iris. No entanto, os experimentos mostraram que
tT é quase duas vezes menor do que ts para a busca padrdo e quase cinco vezes menor do
que tg quando a busca por rotagdo é empregada. Analisando todo o processo, é possivel
observar que o tempo de processamento aumenta, proporcionalmente, a quantidade de er-

ros ocorridos. Quando ambas as iris sdo empregadas, o c6digo de Hadamard usado é mais



56

poderoso, (64,7,32), e, como consequéncia, o niumero total de falhas na decodificagédo de-
cresce, reduzindo o tempo para execugdo do experimento correspondente. Se for observado
o numero total de comparagdes necessédrias em cada experimento, é possivel verificar que
este niimero é duas vezes menor para duas iris do que para uma tnica iris.

Tabela 3.4: Resultados comparativos dos experimentos usando a base de dados BIOSECURE para uma 1inica

iris e para ambas as iris (C++).

Uma fris Duas iris
Opcdo debusca | Padrdo | Rotagdo | Padrdo | Rotagdo
Tempo (s) 253 1.936 171 406
Comparagdes 132.000 | 132.000 | 66.000 66.000
Comparagdes/s 521 68 385 162

A Tabela 3.5 apresenta a comparagdo do percentual da FRR entre o sistema proposto
aqui, o qual é baseado na busca por rotagédo, e o0 esquema proposto em [3], o qual é baseado
na busca padrdo. Conforme pode ser verificado na Tabela 3.5, o uso da busca por rotagao
alcanca um percentual melhor para a FRR em todos os casos considerados. Uma vez que
em [3] o valor percentual para a FRR s6 cobre a faixa 10 < trg < 14, foi colocado “N/D”
(Nao Disponivel) para os outros valores de frs. Para a base de dados NIST-ICE, s6 é possivel
fazer uma comparacao direta do percentual da FRR, apenas quando tgrg = 10. Neste caso, o
sistema proposto alcangou um resultado cerca de 85 vezes melhor do que o obtido em [3].
Porém, para uma comparagdo na qual seja considerado o percentual da FRR e o valor do
trs, 0 esquema proposto aqui alcangou um resultado duas vezes melhor para a base de
dados NIST-ICE e trés vezes melhor para as bases de dados BIOSECURE e CASIA. Como
consequéncia, é possivel recuperar uma chave criptografica com 371 bits para a FRR de
0,4700% e FAR igual a 0% para a base NIST-ICE, empregando ambas as iris.

A Figura 3.7 ilustra a situacdo onde nenhuma técnica de separacdo dos usudrios é em-
pregada e a Figura 3.8 ilustra a separacao entre usudrios genuinos e impostores, resultado
da aplicagdo da chave de embaralhamento (kgp,f), dos nimeros pseudo aleatérios e da busca
por rotagdo para ambas as {ris.

Uma comparagdo entre a Figura 3.7 e a Figura 3.5, ou entre a Figura 3.8 e a Figura 3.6,
indica uma similaridade consideravel. Seja para uma iris ou para duas iris, o uso da busca
por rotacdo sempre alcangou resultados pelo menos tdo bons quanto aqueles obtidos pela

busca padrdo. Esta conclusdo vem do fato que a busca por rotagdo s6 é ativada quando a
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Tabela 3.5: Percentual FRR de [3] e da busca por rotagdo para ambas as iris. FAR é sempre igual a zero para

ambos os casos. |K|| é o comprimento da chave. N/D = Nao Dispontvel.

s | K| BIOSECURE V~1 CASIA V2 _ NIST-ICE _
[3] Rotagio [3] Rotagio [3] Rotagio

1 413 N/D 2,6650 N/D 2,7270 N/D 2,9010
2 399 N/D 1,7480 N/D 0,9130 N/D 1,5140
3 385 N/D 1,1070 N/D 0,1900 N/D 0,8600
4 371 N/D 0,6540 N/D 0,0290 N/D 0,4710
5 357 N/D 0,3350 N/D 0 N/D 0,2120
6 343 N/D 0,1480 N/D 0 N/D 0,0980
7 329 N/D 0,0550 N/D 0 N/D 0,0550
8 315 N/D 0,0090 N/D 0 N/D 0,0290
9 301 N/D 0,0020 N/D 0 N/D 0,0080
10 287 | 1,0300 0 0,6700 0 0,3400 0,0040
11 273 | 0,6000 0 0,2300 0 0,1600 0

12 259 | 0,1700 0 0,1300 0 0,1100 0

13 245 0,1300 0 0,1000 0 0,0500 0
14 231 0,1000 0 0,0700 0 0 0

15 217 N/D 0 N/D 0 N/D 0

16 203 N/D 0 N/D 0 N/D 0

17 189 N/D 0 N/D 0 N/D 0

18 175 N/D 0 N/D 0 N/D 0

19 161 N/D 0 N/D 0 N/D 0

20 147 N/D 0 N/D 0 N/D 0

21 133 N/D 0 N/D 0 N/D 0

22 119 N/D 0 N/D 0 N/D 0

busca padréo falha na identificagdo do usudrio, e, consequentemente, a busca por rotagao
emprega mais comparagdes. Embora haja a possibilidade de executar até 441 comparagdes,
o nuimero requerido, para o sistema de regeneracdo e identificacdo dos usudrios quando
foi empregada a busca por rotagdo aumenta em média cerca de duas vezes em comparagao

com a busca padrdo, tanto para uma tnica iris como para ambas as iris.

3.4 CONCLUSOES SOBRE A AUTENTICACAO COM BUSCA POR RO-
TACAO

Empregando as rotagdes das imagens de referéncia do cédigo iris, foi desenvolvida a
busca por rotagdo que é bem mais eficiente do que a abordagem usada em [2], usando ape-
nas uma iris para identificacdo positiva de usudrios e reconstrugdo da chave criptografica.
Agora, é possivel recuperar chaves criptograficas com 198 bits com percentual da FRR de

0,2400% e FAR de 0% para a base de dados NIST-ICE(expl). Quando ambas as iris sdo
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Figura 3.7: Distincia de Hamming normalizada para usudrios genuinos e impostores para a base de dados
BIOSECURE usando ambas as iris.

empregadas, a busca por rotagdo é mais eficiente do que a proposta usada em [3]. Agora, é
possivel recuperar chaves criptograficas com 371 bits com percentual da FRR de 0,4700% e
FAR de 0% para a base de dados NIST-ICE. A Tabela 3.6 apresenta uma comparacao entre
alguns dos principais sistemas propostos na literatura e trés diferentes resultados obtidos
com a proposta apresentada neste Capitulo.

A Tabela 3.6 contém resultados da FRR em percentual, obtidos por trabalhos anterio-
res e resultados obtidos usando a busca por rotagdo. Em alguns trabalhos anteriores, sdo
usados esquemas de c6digos corretores de erros diferentes do esquema usado no sistema
de identificacdo biométrico proposto neste Capitulo. Em [46] e [2] é usado o c6digo de
Reed-Solomon; em [57] é usado o c6digo produto baseado nos cédigos de Reed-Muller; nos
demais sdo usados os c6digo de Reed-Solomon e o c6digo de Hadamard. O comprimento

da chave criptografica ||K|| = mpgs - krs é calculado conforme a equagédo 3.1, onde mpgg de-
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Figura 3.8: Distincia de Hamming normalizada para usudrios genuinos e impostores para a base de dados
BIOSECURE usando ambas as iris e empregando a chave de embaralhamento (kgnyg), 0s niimeros aleatérios e
a busca por rotagio.

fine quais os possiveis simbolos do cédigo RS em GF(2"rs), kgg é o ntimero de blocos de
entrada do cédigo RS antes da codificacdo, ngs é o nimero de blocos de saida do cédigo RS

depois da codificagdo e trg € a capacidade de corregdo do cédigo RS [3]:

| 07 |l
IK|| = mgs-(nrs —2tgrs) = mgs - (ﬁ —2tgs |, (3.1)

por exemplo, para uma tnica iris é possivel utilizar: mrs = 6, ngg = 61 e trg = 14:

HKH = MRS - <nRS - ZtRS) =6- (61 -2 14) = 198. (32)

Para os experimentos que empregam ambas as iris, é possivel observar que o tempo

necessdrio para a realizagdo de um experimento é menor do que o tempo necessario quando
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Tabela 3.6: Resultado percentual da FRR para diversos algoritmos biométricos. O algoritmo proposto emprega

a busca por rotagdo.

Comprimento da
Esquema ECC . FRR (%) | FAR (%) Base de Dados
chave ||K|| (em bits)
Referéncia [46] RS 282 8,4200 0 NIST-ICE (iris direita)
Referéncia [2] RS 128/256 0,7600 0,1000 NIST-ICE (Iris direita)
Referéncia [57] | RMP 42 0,4700 0 NIST-ICE (Iris direita)
Referéncia [58]* | RSH 147 0,1800 0 NIST-ICE (Ambas as iris)
Referéncia [3]* | RSH 231 0 0 NIST-ICE (Ambas as iris)
Referéncia [3]* | RSH 287 0,3400 0 NIST-ICE (Ambas as iris)
Rotacdo RSH 198 0,2400 0 NIST-ICE (iris direita)
Rotacao* RSH 273 0 0 NIST-ICE (Ambas as iris)
Rotagao* RSH 371 0,4700 0 NIST-ICE (Ambas as iris)
Obs: (*) denota os sistemas multi biométricos; ECC: cédigo corretor de erros; RSH: c6digo Reed
Solomon e Hadamard; RMP: c6digos produto baseados nos cédigos de Reed Muller.
O percentual FAR s6 é diferente de zero em [2].

uma Unica iris é empregada. Os resultados obtidos na proposta apresentada aqui, neste
Capitulo, é, pelo menos, duas vezes melhor do que o melhor resultado alcangado pelos
artigos usados para comparagdo, tanto para uma tnica iris como para ambas as iris.

Quanto a quantidade de testes realizados com o emprego da busca por rotagdo, embora
exista a possibilidade de serem realizados até 441 testes com cada par de imagens de re-
feréncia/imagem de teste, na média, a quantidade se testes com cada par foi apenas duas
vezes maior do que com o emprego da busca padrao.

E possivel afirmar que a busca por rotagao pode ser implementada como um upgrade na
grande maioria dos sistemas de identificagdo que usam o cédigo iris, com poucas modifica-
¢Oes. A sugestdo proposta é, primeiramente, executar a busca padrado, que pode ser seguida
pela busca por rotagdo, caso necessdrio. A busca por rotagdo serd necessdria quando a busca
padrdo ndo obtiver sucesso na identificacdo do usudrio. Em outras palavras, os resultados
obtidos pela busca por rotacdo sdo sempre, pelo menos, tdo bons quanto aqueles baseados
na busca padrao. Nos experimentos realizados nas bases de dados ja indicadas, a busca por

rotagdo sempre obteve os melhores resultados.



CAPITULO 4

AUTENTICACAO COM
BUSCA POR ROTACAO E
VOTO DE MAIORIA

“Os bem-educados contradizem outras pes-

soas. Os sdbios contradizem a si mesmos.”

— Oscar Wilde

O desempenho de sistemas biométricos para identificagdo de usudrio baseados em
coédigo de iris melhora quando se consegue reduzir a distancia de Hamming entre
o codigo de iris de referéncia e o cédigo de iris de teste empregados. O objetivo deste
Capitulo é propor e analisar, por meio de simulagdo em computador, a técnica de decisdo
por voto de maioria aplicada a identificacdo biométrica por meio do cédigo de fris.

Este Capitulo aborda a técnica de voto de maioria, sendo realizada uma descrig¢do da
mesma, sua aplicagdo no cédigo iris e os resultados obtidos. Ao término deste Capitulo
serd feita uma comparagdo entre os dados obtidos no Capitulo 3 e os dados obtidos com a
técnica proposta.

Trabalhos recentes na 4rea de biometria tém focado, principalmente, em novos métodos
para obter codigos de iris [9], [11] e [18]. Ndo obstante, aspectos de seguranca de sistemas

biométricos também tém sido alvos de interesse de trabalhos recentes [10], [59] e [60]. Neste
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Capitulo, o foco é no desempenho de sistemas biométricos que, relativamente, tém recebido

pouca atengdo nos ultimos anos [3], [61].

4.1 DESCRICAO DA TECNICA DE VOTO DE MAIORIA

A técnica de voto de maioria é bastante conhecida no contexto de c6digos corretores de
erros [54, p. 273]. Neste Capitulo, a técnica de voto de maioria consiste em analisar duas ou
mais palavras do c6digo de iris, comparando-as coordenada a coordenada, e produzindo
como resultado a sequéncia denominada de sequéncia majoritdria, na qual o valor bindrio de
cada coordenada corresponde ao valor do voto de maioria calculado naquela coordenada
dentre as sequéncias examinadas. Em outras palavras, observa-se o valor de uma deter-
minada coordenada em todas as sequéncias consideradas e realiza-se o voto de maioria,
contando a quantidade de 0’s e de 1’s, no caso de sequéncias bindrias, e atribui-se como
valor final aquele que for a maioria na contagem realizada.

Para exemplificar a técnica de voto de maioria, considere trés sequéncias bindrias de
comprimento n = 8 cada uma, de modo que: x = (0,1,0,1,1,0,1,0),y = (0,1,0,0,0,0,1,0)
ez = (0,1,0,1,0,1,1,1). A sequéncia majoritdria m é obtida aplicando a técnica de voto
de maioria as sequéncias x, y e z da seguinte forma. Cada coordenada m; de m é obtida
pelo voto de maioria das respectivas coordenadas x;, y; e z;, em que 0 < i < 7. Parai = 3,
obtém-se m3 = 1, pois x3 = 1, y3 = 0 e z3 = 1. Assim, procedendo para os demais valores
deiresultam = (0,1,0,1,0,0,1,0).

Na primeira coluna da Tabela 4.1, sdo exibidas as sequéncias x, y e z, aqui consideradas
como sequéncias de referéncia, a sequéncia majoritdria m e a sequéncia de teste s. A Ta-
bela 4.1 apresenta valores da distancia de Hamming entre pares de sequéncias. Analisando
os valores da distancia de Hamming, verifica-se que d(m,s) entre as sequéncias m e s é
igual a 1. Comparando d(m,s) com d(x,s) = 2, d(y,s) = 2 ed(z,s) = 1, percebe-se que
usar m como sequéncia de referéncia reduz o valor de d(m, s).

O exemplo discutido com o auxilio da Tabela 4.1 indica que utilizar a técnica de voto de
maioria para obter uma sequéncia de referéncia parece promissora. Assim, na sequéncia,
utilizam-se as bases de dados BIOSECURE [8], CASIA [8] e NIST-ICE [1], que possuem
coédigos de iris de teste e codigos de iris de referéncia, com o objetivo de gerar cédigos de
iris de referéncia por meio da técnica de voto de maioria e avaliar o impacto desta técnica

no célculo da distancia de Hamming.



Tabela 4.1: Exemplo do cdlculo da HD usando voto de maioria.
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Sequéncia x (HD) y (HD) z (HD) s (HD) m (HD)
x =01011010 00000000 (0) 00011000 (2) 00001101 (3) 00001100 (2) 00001000 (1)
y = 01000010 00011000 (2) 00000000 (0) 00010101 (3) 00010100 (2) 00010000 (1)
z=01010111 00001101 (3) 00010101 (3) 00000000 (0) 00000001 (1) 00000101 (2)
s = 01010110 00001100 (2) 00010100 (2) 00000001 (1) 00000000 (0) 00001000 (1)
m = 01010010 00001000 (1) 00010000 (1) 00000101 (2) 00000100 (1) 00000000 (0)

4.2 APLICACAO NO CODIGO iRIS

A técnica de voto de maioria aplicada ao cédigo iris consiste em analisar bit a bit o c6-
digo iris, que possui 1188 bits no total, e buscar minimizar a quantidade de erros que possam
acontecer durante a captura das imagens de referéncia da iris. Analisando o c6digo iris, bit
a bit, é possivel perceber que existem muitas diferencas entre duas imagens de referéncia
quaisquer. De acordo com o teste realizado em todas as bases de dados disponiveis, foi
encontrada uma distancia de Hamming minima de 54 bits, e maxima de 645 bits entre usué-
rios genuinos, conforme pode ser visto na Tabela 4.2. Quando for analisada uma posi¢ao
(bit) em uma palavra do codigo iris, esta serd comparada com a mesma posi¢do em outras
palavras do cédigo iris, fazendo o voto da maioria, ou seja, ao comparar trés palavras, por
exemplo, serd contada a quantidade de zeros e a quantidade de uns, atribuindo o valor para
esta posicdo (bit) aquele que for a maioria na contagem realizada. Esta técnica serd aplicada
apenas nas palavras do cédigo iris responsaveis pelas imagens de referéncia, pois em um
caso real de identificagdo, s6 é necessério obter uma imagem de teste. E possivel exigir mais
de uma imagem de teste quando a identificagdo de um usudrio for necessaria, porém esta
abordagem ndo foi implementada, pois este procedimento ndo é comum em um caso real
de identificacao.

Na Tabela 4.2, é possivel observar as distancias de Hamming minimas, as distancias
de Hamming méximas e as distdncias de Hamming médias, para a aplicagdo da técnica
de voto majoritario para 3, 5, 7 e 9 imagens. Para cada imagem de um usudrio, nas bases
de dados tem-se um c6digo bindrio de comprimento 1.188 bits, que a representa. E possivel
observar que, ao aumentar a quantidade de imagens usadas na técnica proposta, a distancia
de Hamming média diminui. Este fato implica na redugdo de erros entre a imagem de

referéncia e a imagem de teste, que serdo utilizadas nos experimentos. Ainda na Tabela 4.2,
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é possivel observar que a redugdo da distancia de Hamming média entre o uso da técnica
proposta para i = 9 imagens e o ndo uso da técnica (i = 1), é de, respectivamente, 12,73%,
6,77%, 19,79% e 18,99%, para as bases de dados BIOSECURE, CASIA, NIST-ICE(expl) e
NIST-ICE(exp2).

Este ganho percentual significa que o cédigo iris de referéncia, que serd usado para
comparagdo com o codigo iris de teste, tem estas redugdes percentuais, em média para as
bases de dados respectivas, na distancia de Hamming, o que resultard em uma redugdo de
erros de identificacdo, quando for utilizado o sistema de comparagdo proposto.

Os resultados obtidos na Tabela 4.2 para uma iris, e na Tabela 4.3 para ambas iris, mos-
tram que a aplicagdo da técnica de voto majoritdrio nas bases de dados BIOSECURE, CASIA
e NIST-ICE, comprovam o que ocorre no exemplo dado na Tabela 4.1, ou seja, é possivel
reduzir as distdncias de Hamming médias para todas as bases de dados. Na sec¢do 4.4 é
possivel ver o ganho obtido ao aplicar esta técnica no pré-processamento das imagens de
referéncia (0,.f) que serdo usadas no sistema de identificacdo biométrico proposto.

Na Tabela 4.3, é possivel observar as distancias de Hamming minimas, as distancias
de Hamming méximas e as distancias de Hamming médias, respectivamente, parai = 1,
i=23,i=>5,i="7ei=9imagens, para as bases de dados BIOSECURE, CASIA e NIST-ICE,
quando sdo empregadas ambas as iris para compor os c6digos iris de referéncia e os c6digos
iris de teste.

Ainda na Tabela 4.3, é possivel observar um resumo para a aplica¢do da técnica de voto
majoritdrio, quando é empregado o uso de ambas as iris, desde uma imagem, até nove
imagens. F possivel observar, também, que quando a quantidade de imagens é aumentada,

a distancia de Hamming média é reduzida.

4.3 SISTEMA DE IDENTIFICACAO UTILIZANDO O VOTO DE MAIO-
RIA

Exibe-se na Figura 4.1, por meio de um diagrama de blocos, o sistema biométrico de re-
generagao de chave criptografica empregando a técnica de voto de maioria. O sistema pro-
posto é semelhante ao apresentado em [61], com o acréscimo do bloco de pré-processamento
denotado por “Manipulacdo do cédigo de iris por decisdo majoritdria”. Nesse bloco, aplica-
se a técnica de voto de maioria, para gerar o codigo de iris de referéncia, denotado por 6.

Desse ponto em diante, o funcionamento do sistema da Figura 4.1 é similar ao do sistema
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Tabela 4.2: Distincia de Hamming para usudrios genuinos nas bases de dados BIOSECURE, CASIA e NIST-
ICE, comi € {1,3,5,7,9} cédigos de iris. (Obs.: N/D - Ndo Disponivel).

NIST-ICE NIST-ICE
Base de Dados BIOSECURE CASIA
(expl) (exp2)
Numeragio Melhor 1 1 N/D N/D
o dos codigos Pior 1 1 N/D N/D
%"" combinados Total de testes 1 1 N/D N/D
'S . Min 54 155 114 123
— Distancia de
. Max 617 645 641 636
Hamming
Meédia 289,99 378,65 340,07 346,56
Numeragao Melhor (5,8,9) (4,9,10) N/D N/D
" dos cédigos Pior (2,34) (2,34) N/D N/D
§° combinados | Total de testes 120 120 N/D N/D
9 Mi 122 11 137
- Distancia de n 55 8 3
. Max 602 647 603 598
Hamming
Média 267,51 362,77 297,62 304,67
Numeragio Melhor (2,5,8,9,10) (1,2,4,6,8) N/D N/D
" dos codigos Pior (1,34,5,8) (2,4,5,6,9) N/D N/D
,go combinados | Total de testes 252 252 N/D N/D
S Mi 52 119 112 133
- Distancia de m
. Max 599 645 581 594
Hamming -
Meédia 259,55 357,25 285,29 291,05
Numeragado Melhor (2,5,6,7,89,10) (1,2/4,6,7,8,10) N/D N/D
" dos codigos Pior (1,2,3,4,5,7,10) (2,3,4,5,6,89) N/D N/D
,go combinados Total de testes 120 120 N/D N/D
3
S Mi 61 133 116 135
N Distéancia de m
. Max 590 641 565 608
Hamming -
Média 255,48 354,52 278,08 285,89
Numeragdo Melhor (1,2/4,5,6,7,8,9,10) 1,2,3,4,5,6,7,8,10) N/D N/D
. dos cédigos Pior (1,2,3,45,7,89,10) (2,34,5,6,7,8,9,10) N/D N/D
go combinados Total de testes 10 10 N/D N/D
'S Mi 70 139 116 129
- Distancia de o
X Max 576 633 581 596
Hamming -
Meédia 253,09 353,03 272,78 280,74
Redugdo da HD (1 ¢6d x 9 c6d) 12,73% 6,77% 19,79% 18,99%

proposto em [61].

A inclusdo do bloco de manipulac¢do ndo afeta o funcionamento do sistema de identifi-

cacdo biométrico proposto por [62], no Capitulo 3, na verdade este novo bloco realiza um

pre-processamento das imagens de referéncia, antes de fornecer ao préximo bloco a ima-

gem de referéncia (0,ef) que serd usada nos testes. Para o correto funcionamento do bloco

de manipulacdo é necessério fornecer a quantidade de imagens i desejada para a execugao

da técnica de voto majoritario.
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Tabela 4.3: Distincia de Hamming para usudrios genuinos para ambas as iris, nas bases de dados BIOSE-
CURE, CASIA e NIST-ICE, com 1, 3, 5, 7 e 9 imagens. N/D = Nio Dispontvel

Base de Dados BIOSECURE CASIA NIST-ICE
Numeracido Melhor 1 1 N/D
° dos codigos Pior 1 1 N/D
%’3 combinados Total de testes 1 1 N/D
S o Min 212 370 303
— Distancia de
. Max 1.119 1.237 1.151
Hamming
Média 579,99 757,30 706,36
Numeracado Melhor (4,9,10) (1,6,9) N/D
2 dos cédigos Pior (1,7,8) (1,24 N/D
oD combinados Total de testes 120 120 N/D
3
S Mi 1 14
- Distancia de n % 335 3
. Max 1.119 1.238 1.207
Hamming -
Média 535,02 725,54 652,08
Numeracao Melhor (1,3,5,9,10) (1,2,6,9,10) N/D
2 dos cédigos Pior (1,25,7,8) (1,2,34,5) N/D
%D combinados Total de testes 252 252 N/D
9 Mi 188 343 319
Lz Distancia de n
. Max 1.105 1.237 1.201
Hamming
Média 519,09 714,51 624,52
Numeracgao Melhor (1,2,3,5,8,9,10) 1,2,3,6,8,9,10) N/D
" dos codigos Pior (2,3,4,5,6,7,8) (2,3,4,5,6,8,9) N/D
;,SD combinados Total de testes 120 120 N/D
S Mi 187 338 319
N Distancia de n
. Max 1.100 1.216 1.207
Hamming
Média 510,97 709,04 613,70
Numeracido Melhor (1,2,3,4,6,7,89,10) (2,3,4,5,6,7,89,10) N/D
" dos cédigos Pior (1,2,3,4,5,6,7,8,10) (1,2,3,4,5,6,8,9,10) N/D
éo combinados Total de testes 10 10 N/D
S Mi 192 357 315
- Distancia de —
. Max 1.085 1.214 1.201
Hamming
Média 506,17 706,06 604,99
Redugédo da HD, (1 ¢6d x 9 c6d) 12,73% 6,77% 14,35% |

Nas bases de dados regulares (BIOSECURE e CASIA), que foram definidas deste modo
no Capitulo 3 [62], devido ao fato de terem as mesmas quantidades de imagens de referén-
cia e imagens de teste por usudrio, tem-se 10 imagens de referéncia para cada iris, deste
modo, pode ser escolhido (i = 3, 5, 7 ou 9) para garantir a maioria. Na base de dados irre-

gular NIST-ICE, que também foi definida deste modo por [62], devido ao fato de ndo ter as
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Codificagio Decodificagio

AL L E L ' Smart card R R by '

Codificacao 9ps Locked iris code Decodificacio
RS e Rand_num ; Hadamard
Hadamard e h(K) e RS

criptografica gref Chave
gerada Embaralhamento Embaralhamento Recuperada
aleatoriamente ¢ . - . _ 0
ref e inser¢ao e insercao sam
uniforme de bits uniforme de bits
A N A N
kshuf Rand_num kshuf Rand_num
Concatenagao Concatenacao
do cédigo iris do codigo iris
K K
fris esquerda(maj.) fris direita(maj.) fris esquerda  fris direita

Manipulagao do cédigo iris

por decisdo majoritaria

K N

fris esquerda (x) Iris direita (x)

Figura 4.1: Sistema de regeneragio de chave uni ou multi biométrico com manipulagio majoritdria do cédigo

iris, empregando smart card e senha.

mesmas quantidades de imagens de referéncia e imagens de teste por usudrio, a quantidade
de imagens por iris ndo é igual, variando desde uma imagem até 31 imagens para cada iris,
por usudrio. Os testes com todas as bases de dados foram realizados com as mesmas op¢oes
para i, ouseja (i = 3, 5,7 ou9), porém foi necessdrio, na base de dados NIST-ICE, limitar
o maximo de imagens que poderiam ser utilizadas, por conta da quantidade méxima de
imagens disponiveis, por usudrio, nesta base de dados.

Para as bases de dados BIOSECURE e CASIA, considerando a quantidade de c6digos
de iris usados para gerar 8., foram realizadas simula¢des com todas as possiveis combi-
nagdes. Para i = 3 sdo possiveis 120 combinagdes, i.e., C%O combinagdes. Nesse caso foram
realizadas duas rodadas de 120 experimentos, totalizando 240 experimentos. Para i = 5 re-
sulta C3, = 252 e foram realizados 252 experimentos. Para i = 7 resulta C}, = 120 e foram
realizados 240 experimentos (duas rodadas de 120). Para i = 9 resulta C%O = 10 e foram re-
alizados 240 experimentos (vinte e quatro rodadas de 10 experimentos cada). Desse modo,
a quantidade de experimentos manteve-se em 240 parai = 3,i = 7 e i = 9, enquanto que

parai = 5 foram realizados 252 experimentos. O total de experimentos realizados para cada
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base de dados foi de 972. Na Tabela 4.2, é possivel observar a quantidade de combinagdes
maéximas para cada 7, assim como a combinacdo de imagens que resultou na menor distan-
cia de Hamming e a combinagdo de imagens que resultou na maior distancia de Hamming.
O tempo médio de cada experimento foi, aproximadamente, 31 minutos e o tempo total,
para ambas as bases de dados foi de, aproximadamente, 41 dias, 22 horas e 33 minutos.
O objetivo foi manter o mais uniforme possivel a quantidade de experimentos para os di-
ferentes valores de i. Os resultados percentuais para a FRR, apresentados nas Tabelas 4.8
e 4.9 na sequéncia deste Capitulo, sdo as médias obtidas a partir de todas as rodadas de
experimentos realizadas.

Todos os testes realizados foram executados empregando a busca por rotagdo [61]. Na
Tabela 4.4, pode-se observar o valor médio da FRR(%), obtido para 1 < tgg < 10, em que fgs
é a capacidade de corre¢do de erros do c6digo Reed-Solomon [54, p. 81]. Ainda na Tabela
4.4, observa-se que para 1 < tgg < 10, os piores resultados obtidos com i = 9 sdo melhores
que os resultados obtidos com i = 1. Assim, pode-se utilizar qualquer combinacédo aleatdria
permitida dei = 9 cédigos de iris, para tomar a decisdo por voto de maioria, que o resultado
obtido sera melhor do que no caso em que i = 1.

Tabela 4.4: Percentual de erros para experimentos, usando 1 imagem e voto da maioria com 9 imagens (em
240 experimentos), para a base de dados BIOSECURE.

tRS 1 imagem - - ° imagerTs - —
média minimo maximo desvio padrao
1 15,1500 10,3804 9,4833 11,2667 0,3075
2 11,0400 8,3610 7,7667 8,9000 0,2362
3 8,6300 7,3429 6,8167 7,8167 0,1727
4 7,4900 6,7167 6,2833 7,1333 0,1533
5 6,6300 6,1051 5,6167 6,5500 0,1793
6 5,9900 5,4638 49167 59167 0,2268
7 5,3900 4,7697 3,9667 5,3833 0,2553
8 4,7400 4,0755 3,4667 4,6500 0,2137
9 4,0600 3,4415 2,8833 3,8500 0,1842
10 3,4000 2,7778 2,2000 3,2833 0,1949

Para a base de dados NIST-ICE, devido a variagdo da quantidade de imagens por usué-
rio, ndo foi possivel fazer experimentos com todas as combinagdes possiveis, porém o mé-
todo escolhido para utilizagdo das imagens de referéncia, para esta base de dados, permite

testar diversas combinagdes diferentes.
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Para a base de dados NIST-ICE, a quantidade méxima M de cédigos de iris disponiveis
para um determinado usudrio é varidvel, e ndo existe separacgdo entre coédigos de referén-
cia e codigos de teste. O software utilizado é programado para identificar o niimero mais
adequado de coédigos de iris e, se necessdrio, reduzir automaticamente para o maior va-
lor possivel de i em cada teste especifico. Por exemplo, se para um determinado usudrio
M = 7, entdo o software utiliza, no maximo, i = 5, pois ndo hd, na base de dados, c6digos de
iris de teste especificos e, portanto, pelo menos um dos 7, deve ser usado como fsam. Como
restam 6 c6digos de iris para aplicar o voto de maioria e a quantidade par pode resultar em
empate, opta-se por usar 5 codigos de iris.

A implementac¢do também verifica quanto a “contaminacdo” de cédigos de iris de refe-
réncia em relacdo ao cédigo de iris de teste, ndo permitindo que o cédigo de iris de teste
faca parte da composicdo dos c6digos de iris de referéncia usados na decisdo por voto de
maioria. A escolha dos cédigos de referéncia, para a base de dados do NIST-ICE, é entao
feita numa lista £ de c6digos numerados de 1 a M. A regra adotada neste trabalho para a
escolha de até nove cédigos é descrita a seguir.

Para um dado valor de i fixado, € necessario selecionar i codigos defris ¢;, 1 < j < i, cuja
posicao l(cj), 1< l(cj) < M, na lista £ é indicada na Tabela 4.5, na qual 1 <i < 9. Apés a
escolha dos i c6digos ¢, que sdo usados para gerar 0, cada ¢; € comparado com todas as
escolhas anteriores e com 0g,,. Caso o ¢j atual ja tenha sido escolhido entre os cédigos ¢j
anteriores, o c6digo que representa o ¢; atual € substituido pelo c6digo na lista £ associado
a posicao (I(cj) mod M) + 1, que passa a compor o novo c6digo de iris de referéncia Oyy.
Desse modo, garante-se que j = j; # j2, 0 que implica ¢j, # ¢j, € ¢j # bsam, 1 < j < M.

Cada uma das oito linhas na Tabela 4.6, constituem exemplos de escolha dos c6digos
de iris de referéncia para compor 6,¢. A partir da terceira coluna, os nimeros indicados na
Tabela 4.6 sdo as posi¢des de cada c6digo na lista £ correspondente, tanto para os cédigos
de referéncia quanto para os c6digos de teste. Por exemplo, na terceira linha, I(c5) = 13
significa que c5 ocupa a décima terceira posigdo na lista £ na base de dados, e é escolhido
como um dos c6digos de iris, que irdo compor o céddigo de referéncia. Essa posicdo, pela
férmula usada para a localizagdo a priori de c5 seria a 12, porém a posicdo 12 ja é usada
para o c6digo de teste, por isso faz-se c5 assumir o c6digo na posi¢do (I(c5) mod 15) + 1,
na lista £, i.e., a posi¢do de namero 13. Para este exemplo, o cédigo de iris de referéncia

Oef, que serd usado no teste, serd composto por: I(c1), 1(c2), I(c3), I(cs) e I(c5), ou seja, pelas
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Tabela 4.5: Lista para escolha a priori da base de dados NIST-CIE, dos cédigos de referéncia a serem usados

para gerar Oef.

Ntmero de ordem | Cédigo | Posi¢do na lista £
primeiro o I(c1) =1
segundo 2 I(cy) = [M/2]
terceiro 3 l(cs) =M

quarto Ca I(cy) = [M/4]
quinto Cs I(cs) = [3M /4]
sexto Co I(ce) = [3M /8]
sétimo cy I(c7) = [5M/8]
oitavo cs I(cg) = [M/8]
nono Cy I(co) = [7M/8]

posicdes, respectivamente: 11, 8,15, 4 e 13.

Tabela 4.6: Exemplo de escolha dos cédigos usados nos testes da base de dados NIST-ICE. (*) indica que é

necessdrio pelo menos uma reducio médulo M do indice localizador na lista L.

M i | b | 6 I(c1)=1 | I(ca) = | I(e3) = | I(ca) = I(cs5) = 1(ce) = I(c7) = I(cs) = I(cg) =
o1 =0 | [M/2] M M/4] | [3M/4] | [3M/8] | [5M/8] | [M/8] | [7M/8]

7 3 5 6 6 4 7 - - - - - -

7 9 1 1 4 7 2 6 - - - -

15 5 12 11 11 8 15 4 13* - - - -

15 7 15 3 3 8 1* 4 12 6 10 - -

25 9 1 7 7 13 25 8* 19 10 16 4 22

25 3 19 19 13 25 - - - - - -

31 7 25 25 16 31 8 24 12 20 - -

31 9 27 2 2 16 31 8 24 12 20 4 28

Na Tabela 4.7 é possivel ver um exemplo das escolhas das imagens de referéncia e das
imagens de teste para um determinado usudrio que possui um maximo de 12 imagens no
banco de dados. Nao é necessdrio realizar nenhuma comparacao quando a tltima imagem,
de um determinado usudrio, é considerada como sendo imagem de referéncia, pois esta
imagem ja foi comparada com todas as anteriores. As comparag¢des sdo tinicas, ou seja, nao
ha nenhuma duplicagdo de comparagdes entre quaisquer imagens, em outras palavras, a
comparagdo entre a imagem de referéncia 2 e a imagem de teste 10 é semelhante a compa-

ragdo entre a imagem de referéncia 10 e a imagem de teste 2.
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Tabela 4.7: Exemplo de escolha das imagens de referéncia e de teste usadas nos testes da base de dados NIST-

ICE, para um usudrio que possui 12 imagens, no maximo.

img. de | img.1de | img.2de | img.3de | img.4de | img5de | img.6de | img.7de | img.8de | img9de | img.10de | img.11de
ref. teste teste teste teste teste teste teste teste teste teste teste
1 2 3 4 5 6 7 8 9 10 11 12
2 3 4 5 6 7 8 9 10 11 12
3 4 5 6 7 8 9 10 11 12
4 5 6 7 8 9 10 11 12
5 6 7 8 9 10 11 12
6 7 8 9 10 11 12
7 8 9 10 11 12
8 9 10 11 12
9 10 11 12
10 11 12
11 12

4.4 RESULTADOS OBTIDOS COM A BUSCA POR ROTACAO E VOTO
DE MAIORIA

Todos os testes realizados, foram executados com a busca por rotagao [62] sempre ati-
vada. Na Tabela 4.8 sdo apresentados os resultados obtidos para a base de dados BIOSECURE,
para uma iris. Na coluna onde o i é igual a 1, estdo os resultados obtidos por [62], para uma
iris, conforme indicado na prépria tabela. Os resultados desta coluna podem ser compara-
dos com as colunasonde i = 3, oui = 5,0oui =7, oui = 9, também, respectivamente, para
uma fris. E possivel observar na Tabela 4.8 que os percentuais, na sua maioria, tendem a
diminuir quanto maior for o valor do 7, para 0 mesmo valor de fgs.

Para realizar a comparagdo entre o0 método usado no Capitulo 3 e 0 método proposto
neste Capitulo, serdo analisados os percentuais de erro para tgg e para a soma total de erros,
que estd na dltima linha da Tabela 4.8. Para fgg = 1, para uma iris, a FRR é igual a 15,1500%
parai = 1 e uma FRR igual a 10,3826% para i = 9, isto resulta em um ganho de 31,4800%.
Analisando o total de erros, tem-se uma FRR igual a 81,0500% para i = 1 e uma FRR igual a
65,4853% para i = 9, isto resulta em um ganho de 19,2000%. Para tgg = 1, para duas iris, a
FRR é igual a 2,6650% para i = 1 e uma FRR igual a 2,5297% para i = 9, isto resulta em um
ganho de cerca de 5,1%. Analisando o total de erros, tem-se uma FRR igual a 6,7230% para
i = 1 e uma FRR igual a 5,9578% para i = 9, isto resulta em um ganho de cerca de 11,4%.
Para a base BIOSECURE, o melhor resultado foi obtido nos experimentos em que i = 9.

Na Tabela 4.9, sdo apresentados os resultados obtidos com os experimentos realizados

com a base de dados CASIA. Nestes experimentos a busca por rotagdo é sempre empregada.
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Tabela 4.8: Percentual da FRR para a base de dados BIOSECURE, empregando a busca por rotagio, i =1, 3,

5,7 ou 9, para uma iris e para ambas as iris. Obs: N/D = Ndo Disponivel

BIOSECURE uma iris ambas as iris
Cio 1 120 252 120 10 1 120 252 120 10
Rounds N/D 2 1 2 24 N/D 2 1 2 24
total N/D 240 252 240 240 N/D 240 252 240 240

- ! 1limg 3img 5img 7img 9 img 1limg 3img 5img 7 img 9img
1 15,1500 11,4974 10,7935 10,5343 10,3826 2,6650 2,7019 2,5798 2,5201 2,5297
2 11,0400 8,7883 8,56284 8,4058 8,3798 1,7480 1,8347 1,7849 1,7579 1,7431
3 8,6300 7,5006 7,4091 7,3546 7,3545 1,1070 1,1754 1,1052 1,1163 1,0786
4 7,4900 6,7391 6,6846 6,6790 6,7281 0,6540 0,6126 0,5267 0,5311 0,4822
5 6,6300 6,1269 6,0638 6,0633 6,1252 0,3350 0,2225 0,1603 0,1460 0,1142
6 5,9900 5,5499 54673 5,4565 5,4940 0,1480 0,0431 0,0218 0,0164 0,0100

7 5,3900 4,9506 4,8394 4,8019 4,7990 0,0550 0,0053 0,0004 0,0004 0

8 4,7400 4,3464 4,2107 4,1458 4,1174 0,0090 0,0003 0 0 0

9 4,0600 3,7286 3,5666 3,4954 3,4843 0,0020 0 0 0 0

10 3,4000 3,0410 2,8677 2,7953 2,8140 0 0 0 0 0

11 2,7400 2,3312 2,1584 2,1157 2,1224 0 0 0 0 0

12 2,0000 1,6918 1,5580 1,5158 1,5312 0 0 0 0 0

13 1,5900 1,1653 1,0935 1,0713 1,0771 0 0 0 0 0

14 0,9500 0,7738 0,7391 0,7214 0,7140 0 0 0 0 0

15 0,6000 0,4834 0,4506 0,4253 0,4036 0 0 0 0 0

16 0,3600 0,2508 0,2306 0,1940 0,1755 0 0 0 0 0

17 0,1900 0,1124 0,0885 0,0626 0,0426 0 0 0 0 0

18 0,0600 0,0333 0,0211 0,0106 0,0048 0 0 0 0 0

19 0,0400 0,0086 0,0035 0,0014 0,0002 0 0 0 0 0

20 0 0,0007 0,0002 0,0001 0 0 0 0 0 0

21 0 0 0 0 0 0 0 0 0 0

22 0 0 0 0 0 0 0 0 0 0
Total 81,0500 69,1203 66,7746 65,8501 65,7505 6,7230 6,5958 6,1791 6,0882 5,9578

Para tgg = 1,i = 1 e para uma iris, a FRR é igual a 23,1100%; para i = 9 a FRR é igual a
12,3849%, o que resulta em um ganho de 46,41%. Para o total de erros, i = 1 e para uma
iris, tem-se uma FRR igual a 76,7600%; para i = 9 a FRR é igual a 38,8990%, o que resulta
em um ganho de 49,32%. Para tgg = 1, i = 1 e para duas iris, a FRR é igual a 2,7270%; para
i =9aFRR éiguala1,9117%, o que resulta em um ganho de cerca de 29,9%. Para o total de
erros, i = 1 e para uma iris, a FRR é igual a 3,8590%; parai = 9 a FRR é igual a 2,1725%, o
que resulta em um ganho de cerca de 43,7%.

Na Tabela 4.10, é possivel observar os resultados obtidos com os experimentos reali-
zados com a base de dados NIST-ICE. Nestes experimentos a busca por rotagdo [62] esta
sempre ativada. Para tgs = 1, i = 1, para uma iris e para o olho direito (expl), a FRR é
igual a 21,3700%; para i = 9 a FRR é igual a 6,7570%, o que resulta em um ganho de cerca
de 68,4%. Para o total de erros, i = 1 e para uma iris, a FRR é igual a 70,9300%; parai = 9
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Tabela 4.9: Percentual da FRR para a base de dados CASIA, empregando a busca por rotagdo, i = 1,3,5,7

ou 9, para uma iris e para ambas as iris. Obs: N/D = Nao Dispontvel

CASIA uma iris ambas as iris
Cl10 1 120 252 120 10 1 120 252 120 10
Rounds N/D 2 1 2 24 N/D 2 1 2 24
total N/D 240 252 240 240 N/D 240 252 240 240
RS ! limg 3img 5img 7img 9img limg 3img 5img 7img 9img
1 23,1100 15,8923 13,8890 12,9478 12,4000 2,7270 2,7579 2,1853 1,9806 1,9117
2 15,0900 10,1897 8,8208 8,2403 7,9310 0,9130 0,4867 0,3104 0,2593 0,2539
3 10,8200 7,1367 6,0853 5,6397 5,3260 0,1900 0,0196 0,0079 0,0060 0,0069
4 7,8100 5,0909 4,2380 3,8541 3,5781 0,0290 0,0006 0 0 0
5 5,8500 3,6596 2,9825 2,7036 2,5426 0 0 0 0 0
6 4,4200 2,6952 2,2171 2,0435 1,9564 0 0 0 0 0
7 3,2900 2,0555 1,7478 1,6483 1,5907 0 0 0 0 0
8 2,4900 1,5549 1,3821 1,3400 1,3048 0 0 0 0 0
9 1,6900 1,1210 1,0265 1,0176 0,9952 0 0 0 0 0
10 1,0900 0,7285 0,6855 0,6940 0,6771 0 0 0 0 0
11 0,6400 04312 0,3964 0,4006 0,3879 0 0 0 0 0
12 0,2800 0,2225 0,1899 0,1965 0,1893 0 0 0 0 0
13 0,1400 0,0952 0,0768 0,0786 0,0738 0 0 0 0 0
14 0,0300 0,0308 0,0264 0,0253 0,0245 0 0 0 0 0
15 0,0100 0,0050 0,0057 0,0049 0,0062 0 0 0 0 0
16 0 0,0001 0,0004 0,0003 0,0007 0 0 0 0 0
17 0 0,0001 0 0,0001 0 0 0 0 0 0
18 0 0 0 0 0 0 0 0 0 0
19 0 0 0 0 0 0 0 0 0 0
20 0 0 0 0 0 0 0 0 0 0
21 0 0 0 0 0 0 0 0 0 0
22 0 0 0 0 0 0 0 0 0 0
Total 76,7600 50,9090 43,7702 40,8351 38,9843 3,8590 3,2647 2,5037 2,2458 2,1725

a FRR é igual a 21,8900%, o que resulta em um ganho de cerca de 69,1%. Para fgg = 1,

i = 1, para uma fris e para o olho esquerdo (exp2), a FRR é igual a 24,3400%; parai = 9 a

FRR é igual a 7,6320%, o que resulta em um ganho de cerca de 68,6%. Para o total de erros,

i = 1 e para uma iris, a FRR é igual a 84,8700%; parai = 9 a FRR é igual a 24,2020%, o que

resulta em um ganho de cerca de 71,5%. Para tgg = 1,7 = 1 e para duas iris, a FRR é igual a

2,9010%; parai = 9 a FRR é igual a 0,2510%, o que resulta em um ganho de cerca de 91,3%.

Para o total de erros, i = 1 e para uma iris, a FRR é igual a 6,1520%; parai = 9 a FRR é igual

a 0,4890%, o que resulta em um ganho de cerca de 92,1%.
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Tabela 4.10: Percentual da FRR para a base de dados NIST-ICE, empregando a busca por rotagdo, i =1, 3, 5,

7 ou 9, para uma iris e para duas iris.

NIST-ICE expl - olho direito exp2 - olho esquerdo Ambos
: 1 3 5 7 9 1 3 5 7 9 1 3 5 7 9
trs
1 21,3700 | 10,3240 | 85690 | 7,8540 | 6,7570 | 24,3400 | 11,0830 | 9,5380 | 8,330 | 7,6320 | 2,9010 | 04710 | 0,2770 | 0,3320 | 0,2510
2 13,7500 | 6,2710 5,1140 4,5520 4,1700 | 16,1700 | 6,7470 5,7210 5,0710 4,7130 | 1,5140 | 0,1340 | 0,0910 | 0,1340 | 0,1210
3 9,5300 | 4,0960 | 3,3650 | 3,0180 | 2,7240 | 11,4400 | 43680 | 3,8190 | 3,4080 | 3,2300 | 0,8600 | 0,0320 | 0,0320 | 0,0910 | 0,0650
4 6,9700 3,0070 2,3250 2,0900 2,0000 8,7300 3,0730 2,6930 2,3320 2,4270 | 0,4710 | 0,0160 | 0,0140 | 0,0370 | 0,0380
5 52300 | 2,1970 | 1,7770 | 1,5910 | 1,5260 | 6,5900 | 2,1980 | 1,8310 | 1,6720 | 1,7790 | 0,2120 | 0,0160 | 0,0040 | 0,0160 | 0,0120
6 3,8300 1,6540 1,3780 1,2090 1,1930 4,8900 1,5700 1,2920 1,2310 1,2560 | 0,0980 0 0 0,0050 | 0,0020
7 2,7900 | 1,1950 | 1,0150 | 0,8920 | 0,8870 | 3,6900 | 1,1560 | 0,8920 | 0,8780 | 0,8230 | 0,0550 0 0 0,0050 0
8 2,1500 0,8980 0,7830 0,6740 0,6960 2,6900 0,8420 0,6100 0,5910 0,6260 | 0,0290 0 0 0 0
9 1,5600 | 0,7070 | 055810 | 0,5080 | 0,5460 | 1,9300 | 055980 | 04190 | 0,4210 | 0,4250 | 0,0080 0 0 0 0
10 1,1600 0,5210 0,4450 0,3740 0,4340 1,3800 0,4530 0,3320 0,3120 0,3250 | 0,0040 0 0 0 0
11 0,8300 | 0,3600 | 03360 | 0,2760 | 0,3270 | 0,9100 | 03550 | 0,2660 | 0,2500 | 0,2460 0 0 0 0 0
12 0,6200 0,1940 0,2290 0,2020 0,2370 0,6300 0,2590 0,2180 0,2070 0,2090 0 0 0 0 0
13 0,3900 | 0,1090 | 0,1500 | 0,0980 | 0,1880 | 0,4600 | 0,2000 | 0,1730 | 0,1660 | 0,1730 0 0 0 0 0
14 0,2400 0,0520 0,1040 0,0630 0,1090 0,3500 0,1500 0,1390 0,1300 0,1340 0 0 0 0 0
15 0,1600 | 0,0270 | 0,0440 | 0,0410 | 0,0520 | 0,2500 | 0,0980 | 0,1160 | 0,090 | 0,1000 0 0 0 0 0
16 0,1200 0,0030 0,0190 0,0300 0,0250 0,1800 0,0640 0,0890 0,0710 0,0640 0 0 0 0 0
17 0,0800 | 0,0030 | 0,0110 | 0,0220 | 0,0110 | 0,1000 | 0,0340 | 0,0550 | 0,0410 | 0,0320 0 0 0 0 0
18 0,0500 0 0,0050 0,0250 0,0050 0,0800 0,0090 0,0300 0,0200 0,0070 0 0 0 0 0
19 0,0400 | 0,0030 | 0,0030 | 0,0140 | 0,0030 | 0,0300 0 0,0090 | 0,0090 0 0 0 0 0 0
20 0,0300 0 0 0,0080 0 0,0100 0 0,0050 | 0,0050 0 0 0 0 0 0
21 0,0200 0 0,0030 | 0,0030 0 0,0100 0 0 0 0 0 0 0 0 0
22 0,0100 0 0 0 0 0,0100 0 0 0 0 0 0 0 0 0
total 70,9300 | 31,6220 | 26,2570 | 23,5440 | 21,8900 | 84,8700 | 33,2560 | 28,2470 | 25,0420 | 24,2020 | 6,1520 | 0,6690 | 0,4180 | 0,6210 | 0,4890

4.5 CONCLUSOES SOBRE A AUTENTICACAO USANDO VOTO MA-
JORITARIO

Os resultados encontrados, a partir das simulagdes usando a técnica de voto majoritario,
neste Capitulo, foram obtidos sempre com o emprego da busca por rotagdo, de modo que
a comparacdo natural é feita entre o resultado obtido aqui, neste Capitulo, e o resultado
obtido no Capitulo 3. Estes resultados sdo apresentados na Figura 4.2 para uma tnica iris,
e na Figura 4.3 para ambas as iris.

Na Figura 4.2, o tgg varia de 1 até 10 e para cada frg sdo apresentadas oito barras, para
as quatro opg¢des de teste que foram realizados empregando uma tnica iris. E possivel
visualizar as barras como um conjunto de quatro pares, um par para cada base de dados,
respectivamente, BIOSECURE, CASIA, NIST-ICE(exp1) e NIST-ICE(exp2).

A barra mais a esquerda de cada par é a representacdo grafica dos dados referentes a
uma Unica iris, para i = 1, das Tabelas 4.8, 4.9 e 4.10, respectivamente. A barra mais a
direita de cada par é a representacdo grafica dos dados referentes a uma tnica iris, para

i =9, das Tabelas 4.8, 4.9 e 4.10, respectivamente.
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E possivel observar graficamente, que os resultados empregando o voto majoritario com

nove imagens é melhor que o resultado obtido quando apenas uma imagem ¢é usada nos

experimentos, respectivamente, para cada base de dados.

20

15

%FRR

10

trs

Il BIOSECURE [62](1 imagem)
[ BIOSECURE (9 imagens)
I CASIA [62](1 imagem)

[ CASIA (9 imagens) |

- NIST-ICE(exp1) [62](1 imagem)

I NIST-ICE(exp1) (9 imagens)

I NIST-ICE(exp2) [62](1 imagem)
NIST-ICE(exp2) (9 imagens) -

6 7 8 9 10

Figura 4.2: Diagrama de Barras ilustrando o percentual médio da FRR das Tabelas 4.8, 4.9 e 4.10, para uma

Unica fris.

Na Figura 4.3 sdo apresentados os resultados obtidos empregando ambas as iris, para as

bases de dados BIOSECURE, CASIA e NIST-ICE, respectivamente. E possivel observar um

conjunto de seis barras para cada tgrg, variando de 1 até 10. As seis barras, podem ser vistas

como sendo trés pares, de modo que cada barra mais a esquerda representa o resultado

obtido para a respectiva base de dados quando i = 1 e a barra mais a direita representa o

resultado obtido para a respectiva base de dados quando i = 9.

Mais uma vez é possivel observar que todos os resultado obtidos, quando é empregado

o voto majoritario composto por nove imagens, é melhor que o resultado obtido quando
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apenas uma imagem é empregada nos experimentos. Vale ressaltar que para trs > 4, mui-
tos percentuais obtidos da FRR j4 sdo iguais a zero e que para tgg > 11, todos os percentuais
da FRR sdo iguais a zero.

Para todos os experimentos realizados neste Capitulo, a FAR sempre foi igual a zero

para qualquer frg e para todas as bases de dados utilizadas.

\ \ \ \ \ \ \ \ \
- BIOSECURE (1 imagem)
[ BIOSECURE (9 imagens)
25 B CASIA (1 imagem)
- CASIA (9 imagens)
I NIST-ICE (1 imagem)
ot I  NIST-ICE (9 imagens)
~
o
15 -
1 1R ]
05} |
| I II I ‘ ‘.‘l |-|. e
0 | | o | | "
4 5 6

ts 1 2 3 7 8 9 10

Figura 4.3: Diagrama de Barras ilustrando o percentual médio da FRR das Tabelas 4.8, 4.9 e 4.10, para ambas

as iris.

O ganho obtido pela técnica proposta, aqui, neste Capitulo, em comparagdo com a téc-
nica proposta no Capitulo 3 depende da base de dados, da quantidade de iris usada nos
experimentos e do frg. Para estabelecer um parametro de comparacao justo, na medida do
possivel, foi construida a Tabela 4.11, na qual sdo colocados os erros totais aproximados da
técnica utilizada, aqui, neste Capitulo, e os erros totais aproximados obtidos no Capitulo 3.

E possivel verificar que o ganho médio aproximado para uma iris é de cerca de 59,1%, ja
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para ambas as iris, o ganho é de cerca de 60,9%.

Tabela 4.11: Quantidade de erros (em média) empregando a busca por rotagdo versus voto majoritdrio (com 9

imagens).
Proposta Uma iris | Ambeas as iris
Busca por rotagéo 30.568 701
Voto de maioria 12.504 274
| Ganho | 591% | 609% |

Na Tabela 4.12, é possivel verificar o desempenho do esquema proposto, neste Capitulo,
em relacdo aos melhores resultados obtidos até o momento, usando as mesmas bases de
dados. Também foi incluido o resultado obtido no Capitulo 3. Agora é possivel recuperar
chaves criptograficas com 222 bits com percentual da FRR de 0,2370% e FAR de 0% para a
base de dados NIST-ICE(exp1), usando uma tnica iris; e chaves criptogréficas com 413 bits
com percentual da FRR de 0,2510% e FAR de 0% para a base de dados NIST-ICE, usando
ambas as iris. E provavel que a técnica de voto majoritario, apresentada aqui para o c6-
digo de iris, possa ser implementada como um pré-processamento em outros sistemas de

identificagdo biométrica, contribuindo para uma melhoria na identificagdo dos usudrios.



78

Tabela 4.12: Resultado percentual da FRR para diversos algoritmos biométricos. O algoritmo proposto em-

prega o voto da majoritdrio.

Comprimento da
Esquema ECC . FRR (%) | FAR (%) Base de Dados
chave ||K|| (em bits)

Referéncia [46] RS 282 8,4200 0 NIST-ICE (iris direita)

Referéncia [2] RS 128/256 0,7600 0,1000 NIST-ICE (iris direita)

Referéncia [57] RMP 42 0,4700 0 NIST-ICE (iris direita)
Referéncia [58]* RSH 147 0,1800 0 NIST-ICE (ambeas as iris)
Referéncia [3]* RSH 231 0 0 NIST-ICE (ambas as iris)
Referéncia [3]* RSH 287 0,3400 0 NIST-ICE (ambas as iris)

Busca por rotagio | RSH 198 0,2400 0 NIST-ICE (iris direita)
Busca por rotagio* | RSH 273 0 0 NIST-ICE (ambas as iris)
Busca por rotacio* | RSH 371 0,4700 0 NIST-ICE (ambas as fris)

Voto de maioria RSH 222 0,2370 0 NIST-ICE (iris direita)
Voto de maioria* RSH 329 0 0 NIST-ICE (ambas as iris)
Voto de maioria* RSH 413 0,2510 0 NIST-ICE (ambas as iris)

Obs: (*) denota os sistemas multi biométricos; ECC: cédigo corretor de erros; RSH: c6digo Reed
Solomon e Hadamard; RMP: c6digos produto baseados nos c6digos de Reed Muller.
O percentual FAR s6 é diferente de zero em [2].




CAPITULO 5

AUTENTICACAO
ADAPTATIVA COM BUSCA
POR ROTACAO

“Precisamos analisar o todo para depois, com-

preendermos as partes...”

— Aristételes

E STE Capitulo aborda a técnica de alteragdo da proporg¢do de bits de dados e bits in-
seridos no pré-processamento das palavras do cédigo iris. O padrdo da proporgao
utilizado até o momento é o de trés bits do cédigo iris para dois bits inseridos. Este padrao
foi o utilizado nos Capitulos 3 e 4, porém é possivel alterar a proporcdo entre a quantidade
de bits do c6digo e a quantidade de bits a serem inseridos. Neste Capitulo, sdo abordadas
quatro novas proporg¢des, que sdo 4:3, 5:4, 6:5 e 7:6, onde o primeiro nliimero representa a
quantidade de bits do c6digo e o segundo ntimero representa a quantidade de bits a serem
inseridos. Ao alterar a proporgdo de bits, é alterada a quantidade de bits adicionados ao
final do processo de inser¢do, muitas vezes extrapolando o limite maximo disponivel para
codificagdo/decodificacdo pelo cédigo de Hadamard. Devido a este motivo é preciso trun-
car a palavra-c6digo resultante, perdendo alguns bits do cédigo iris, por isso o cédigo iris

foi analisado para buscar uma alternativa de diminui¢do da quantidade de bits truncados
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e, consequentemente, perdidos. Esse método foi chamado de remocdo da “redundancia”
e estd diretamente relacionado com a alteragdo da proporcao de bits inseridos, fato que fez
com que ambas as técnicas fossem apresentadas em conjunto, embora uma ndo dependa
da outra para ser aplicada. As duas técnicas combinadas foram chamadas de autenticagdo

adaptativa.

5.1 ANALISE DO CODIGO IRIS

O codigo iris usado nos experimentos segue a pesquisa desenvolvida por [3], o qual foi
obtido usando o software OSIRIS [63] a partir da codificagdo das imagens disponibilizadas
pelas bases BIOSECURE, CASIA e NIST-ICE. Este c6digo resultante do software é composto
por sequéncias de comprimento igual a 1.188 bits para cada imagem e, por enquanto, ndo ha
nenhuma pesquisa que tenha conseguido encontrar qual a dependéncia que existe entre os
bits desta sequéncia resultante. As bases de dados usadas em toda esta tese sdo provenientes
do estudo iniciado por [46] e continuado por [3], por este motivo as comparagdes iniciais
foram feitas entre os resultados obtidos aqui, e os resultados obtidos pelos dois estudos
iniciais.

Para diminuir a quantidade de bits truncados, foi feita uma anélise dos dados do cédigo
iris, para verificar se seria possivel escolher os bits a serem removidos do c6digo iris intacto,
ou seja, sem nenhuma modificagdo. A ideia inicial foi buscar partes do c6digo nas quais
havia, no maximo 10% de divergéncia, entre os bits referentes a cada uma das imagens de
referéncia e a cada uma das imagens de teste de um determinado usudrio. Em caso de
obtengdo destes posicionamentos dos bits, seria possivel removeé-los, sem alterar significati-
vamente a distdncia de Hamming entre o c6digo iris inalterado e a distancia de Hamming
do cédigo com os bits removidos nas posi¢oes escolhidas.

Na Tabela 5.1 é possivel observar um exemplo montado para explicar a ideia da remocao
de “redundancia”. Neste exemplo, sdo removidos 2 bits, os que estdo nas posi¢des 5 e 8
respectivamente. Estas posi¢des sdo iguais em todas as trés imagens de referéncia e em
todas as trés imagens de teste, o que ira resultar na manutengao das distancias de Hamming
entre quaisquer duas imagens escolhidas, antes ou depois da remoc¢do da “redundancia”,
conforme pode ser visto nas colunas trés e seis da Tabela 5.1.

A principio, ndo é possivel garantir que serdo encontradas posi¢des nas quais todos

os bits sejam iguais, porém se houver poucas imagens com bits diferentes em uma mesma
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Tabela 5.1: Exemplo da técnica de remogio de “redundincia” com sequéncias de 8 bits, removendo 2 bits.

Imagem codigo Distancia de Hamming | posicdo dos 2 cédigo com Distancia de Hamming
inalterado para Img. de ref. 1 bits removidos | redundédncia removida para Img. de ref. 1
Img. de ref. 1 11101001 0 5e8 111000 0
Img. de ref. 2 10101001 1 5e8 101000 1
Img. de ref. 3 11101101 1 5e8 111010 1
Img. de teste. 1 | 10101001 1 5e8 101000 1
Img. de teste. 2 | 00111011 4 5e8 001101 4
Img. de teste. 3 | 10011001 3 5e8 100100 3

posicdo, ainda assim, serd possivel utilizar a técnica, pois na realidade, serdo removidos
erros das imagens, o que resultard em provédvel melhoria na identificagdo deste usuario.
A remocdo de erros acontecerd, pois se todos os bits de uma determinada posi¢ao forem
iguais, com exce¢do de uma posigdo, é muito provavel que esta posi¢do diferente, que é
minoria, estd com o bit errado, e ao utilizar a técnica proposta, esta posi¢do serd removida,
reduzindo, portanto, a distdncia de Hamming entre esta imagem e qualquer outra imagem

deste mesmo usudrio.

5.2 SISTEMA EMPREGANDO A AUTENTICACAO ADAPTATIVA COM
BUSCA POR ROTACAO

Na Figura 5.1 é possivel observar o diagrama de blocos do sistema proposto para im-
plementacgdo da remogdo da “redundancia” e da altera¢do na proporgdo de bits inseridos no
codigo fris.

Este sistema é similar ao sistema proposto no Capitulo 3, com altera¢do no bloco que
faz o “embaralhamento e inser¢do uniforme de bits”, para fazer também a remogdo da re-
dundéncia. Este bloco precisa ser carregado com as informagdes do ntiimero de “data bits”
e do namero de “insert bits”, que sdo respectivamente a quantidade de bits do c6digo que

_ 1 I - . e ~
serdo usados para compor o 0, ou 0 6g,,, que serdo entregues aos blocos de codificagdo ou
decodificagdo, respectivamente.

Os demais blocos do sistema sdo os mesmos usados no Capitulo 3 sem nenhuma al-
teragdo. Os resultados obtidos neste Capitulo sdo provenientes apenas das alteragdes na
proporcao de bits de dados versus bits inseridos e na remocao da “redundancia”. Este sis-

tema permite realizar experimentos com apenas uma iris ou com ambas as iris.
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Codificagio

Codificagao Ops
RSe
Hadamard

Smart card

Locked iris code
Rand_num
e h(K)

Decodificagio

Decodificacdo
Hadamard
e RS

criptografica N 4 Chave
amero de
gerada Embaralhamento, —_ Embaralhamento, Recuperada
ata bits
aleatoriamente inser¢do uniforme inser¢do uniforme
Oref . - . N fsam
de bits e remogao ; de bits e remogao
Numero de i
da redundancia . da redundancia
Insert bits
7 N 7 N
kshuf Rand_num kshuf Rand_num
Concatenagao Concatenagao
do cédigo iris do cédigo iris
K K K L

Iris esquerda __fris direita Iris esquerda __fris direita

Figura 5.1: Sistema de regeneragdo de chave uni ou multi biométrico com alteraciio da proporgdo de bits

inseridos e remogdo da redunddncia, empregando smart card, iris e senha.

5.3 REMOCAO DE REDUNDANCIA NAS BASES DE DADOS

Para poder usar as bases de dados no software desenvolvido em C++, foi necessario
converter as mesmas para o formato de texto simples .txt. Ao realizar a conversédo, natural-
mente, foi usada a representagdo em bindrio dos cédigos, uma vez que esta representacdo é
a mesma usada no software usado anteriormente, desenvolvido em MATLAB®. Ao concluir
a conversao, foi verificado que os arquivos em texto simples eram relativamente grandes
em termos de espago gasto em Mega Bytes (MB).

Os arquivos originais foram, entdo, convertidos para texto simples em hexadecimal, tais
como o que é mostradona Figura 5.2. A representagdo das imagens é feita por linha, com um
identificador de inicio, composto pelo caractere "l"(de linha), o ndmero da linha com quatro
caracteres e o caractere "i"(de inicio) "10001i", seguidos dos caracteres que representam o
coédigo iris em hexadecimal e terminando cada linha, que representa uma imagem, com o
caractere "f"(de fim).

Ao rolar a barra de rolagem, para verificar se a conversao havia sido feita de maneira
correta, é possivel observar que alguns caracteres praticamente ndo eram alterados desde o
inicio até o final do arquivo. Curiosamente, esta observagdo contribuiu para fundamentar a

ideia de que havia uma “redundancia” em cada c6digo bindrio, gerado a partir das imagens
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do c6digo iris, usando o OSIRIS [63], e que poderia ser possivel aumentar a quantidade de

bits inseridos, sem perder bits originais do cédigo.

] code bio 21h.txt - Bloco de notas - O X
Arquivo Editar Formatar Exibir Ajuda

leeo1i5d407e52902a08ac280aabseeadeee2aldce7a520a92a8a42800229407a42002a5bc85a520a80eaf528bdeadsefe02802a0boa2f521a84 f dee2802a1deo2bdeses222aeboade140ab ~
1lee02i3d407f52902a0a3e2903ab bce2aldcere! d1502d40288b802a5f807a120a8029e5a9bfaase0 02a5b4a03501e80282eb8bfe968a9402802a1dco2bfo5092a2a0bcbd6d4eas
leeo3i1da07e52803a0aae2802a dede2a1dae7as 2800a2dee7ad2802a5be06as20a802bf 528bf4ad2ebe52802a5d0a2f501a84282e20a fe86aaseq2802a1d402bd2des2a2aobsbde560a8

leeeaildaofes2803a0aae2002a adooo2a1dee7as 02a2dae7ad2002a5beacad20aseeaf528bf4ad20be52802a5d082e529a80a92e20a e 86808e42802a1d402bd21290a0adbsefe540a8
leeosi3daefes2903a0aaf2802a1dae7a80002a1d407a50808a0aaf2de2a2de07adoo02asf8e7ad20a8229f5291fe156c6f52802a5b0a07521a84282eb0af ed6dIcf42802a1d402bde5090a2a0bc1des570ac
leeo6ibdaofes6818a2aae2803a50447a00002a1d4e a0282baasbc2901a0dco6bdoee2asdeefad20a822bf5391fe15646f52802a5d0a2f529a94782eboaf ed7d5eba2802a1d402ad29b802aadbcofes574ac
leeo7i3d407e52903a2222802a19407a54402a1d007a5280aa0aaf2de2a0da07ad2802a1 f8e7ad20a8228e5293fc152c2f52802a5b0a0a520a84 f 02a1d002b521 bcides6oac
1leeosibdae7ed2de1a202e2802a59082a50002a7d4efa5280bassafa0e2a0ba02b50002a5d407a120a82a8 52821 ce52c2f52802a5b02ce520b84282e38af e 16802a02802a1d402f529180aa20b80de560aa
1e@09i3d407e52903a2a3e2802a1d402a02802a1d007a52808aa8af2dobald406a40002a5b807ad20a822bF529bfc152c2f52002a5b0a07521b84682eboafe569dafa2802a1d802bde5082aaa0389fe550ac
lee1eildeefas280bacaae2802a19402adeee2a5dee7al20a92a8ac2800a2d007ad0002a59020e520a806af528bf425202f52802a1d002f529a84a82620af 696acaf52802a7d402bd29380a2a0b8bfe560ac
lee11i1d407a52902a8aaf280aa! 2aldce7al asbsasa720a80a9f529ff4052020a2802a1deadf501b802826e20af e 568d0002a02a15402bf05092a220382de550a€
1ee12i3d407e52903a0aaf2802a19402adee02a1d407a52808208a250280da03e52802a5f 072520a8229539bfC142c2f52802a5b0a03520a84282eb0af e 568a8e42802a1d802b501080a2a0bc1de540a8
lee13ibdae7f52deba2a2f2502a1d482802802a3d407e5290aa0abfa5e2a0f 202802802a5d407ad20a82a9529bfc15ac2e42802a5b020a520b802827b1ade 5680aa42802a1d002f501280aaa2280de550ad
1ee14i0d807f5280bef5500250a0aaa875f c02a4a807f52902aababd5c280af50718402aebc87252009002ae90a2a42a003f0002aeb88abS521380a828502a40082bF0002a42882bF854802befc502b5a102
1ee15ie6d0252102228220003a02a22af0002af f502b5010220827800220228252002abd556bf05280a826002beB2adaf42802a2a503f812822b2F840020280bea2802afdd10bf9423222822800202882
1e016ifbaofes2808208042828220021002202abd46 e02 be108f8020401802202abo0ad: 2abe143f80a000f802202a! 2 1002b4100ab. 2a3c402a4 380ab6f00ab
1001713d40756f5f80532002268402802802a1d407F5600220b3F2502201 20224280221 80715612822956d0fcB7ac2c42802a5b005F501b802875bdb e 16802842002a5d482f50580682efc07e5502d
1001811d4075290bacbbf2802220462290002a1dce7a5000a2a8bF2d0280d03252802a4bC872520280a9529314942¢25280226b0a0F5212a80292eb0af e968baal280220d882bfB5292a2a4bc1de570a8
1001913d407e52909a0aac280aadd402a12802a1d807a508092a8bd2deea0d ce2afase2a5b88fad20b8e2bf5793f425e02aeac02a190a0e521b85797c20bfe97cc2afba02a15002bd2d3802824bc1fe570ae
1002013d407e52d0122220280221940220000221d40725280828222d0220d06252802a1d80725202822952911c052c252802a5b0a86521b84282ea0af e96298a4280221d002f525082ea20bc1de560a8
lee21ifd7fa5f2da2bfoeafa83a03bsfaa2002afd7fes4aas2bfdsfa502a118152e2002abdfde12baesf fd556d42aefel7af5002a3d6900a9e467d517f 4280 e17fd4002abd4820aba87 f5d587e5298abda
100221 fdfda5c2d42bfa1abag2a83a80020002abd7254ac02bfd5F6502a0f a14220002a0f fd21abe@7f ffd56d02alfal5a82002a3d6bavadeceffF517f0280 e17fd0B02abd4800a0407 fdd587e52802a5¢
10023ibdffa5f2ds2bfdsaf487a16802a01002abd7f@56bc 82bfd5F6542a0f 804af0402a0bf do1abed7bffd56d4280fe@6abdi02a0d6b50a8ad6f7d587F 4680 Te16e5b802abd4820a0006 5 F587a56982bde
100241 ffffa5f2da2bfasabag2a82a8de00002afd7f456ae82bfd5F6502a0f ab5640002a0bf folabedsbffds6de3alfcesafse02aedessnasedeffds17f4280 fe17fd0B02a3d6820a0007F5d587e56802ad2
100251 FFffa5¢2d42bfd5aa482203285000002afd77056be82bfd5F6542a11a15240002a9f fdo1abes6bffd56d42a1fe17a90002a3d6b40ao6d6T fd507e4280Ta06Fd0BO2abd4a2029407 F5d487e52802ad8
10026ibdffa5f2d42bfdead482e92c02aa0002abd7456ad52bfd5FA542a0ba00abope2aaf f fO12beosf fd556d42a4be@6a19002a1def40a0ed2ffd515F c280be12a50002abd4a00a0607 F5d58652002bde
10027ibfffa5f2d42bfasaf482ad6802aa8002afd74562202bfd5F6542a01800aF0402a1f f fo1abes6bf fd56d4281f c@6abda02a0debinadedeffd517F4780 e17a01002a3d6¢20abae77d587e56902b5¢
10028ibdff45¢2d42bfa5ea483286295000002abd7F054a882bfd5FA542201 a15260002abf f f21abe86f ffd56d42alfel7ed4002a3fe000a8ecef7d50710680 e17Fd0B02abA480029487 F5d50725690ab54
10020ibfffa5f2542bfd4a5482a87215080002abf ff456aa02bfd574542a0 a15ab0002ad 7 fo1abe@3f 556402801 e17a0000220fe040a8a5f5d517F428032a15F50002a1d6960abe@6T5d506252982b58
100301 ffffa5f2d52bfd5ac482a03882aa0002abdf fa5eae12bfd5F6542a018002b8002a17f fO1abe16bf f556d42a0f c@6abo002a0de040a8ed67d517F4680 e16a00802abd4960abc@7 f5d587e56902ade
100311 3fff45f2542bfdaaf487e97c02ab8002a7d745eac02bfd5FA542a118002f0402a19f folabe16bfd557d4201fe@6abda02a0fed40aBe5617d517F4280 e16a52802abd6940abed7 f5d5875200b d2
1003216 45f25423Fd4a5402a03e14000002af fFF4568202bfd576542a0bal5a10002ad5f fovaae52bfd554d4280f e17e90002a0f adadaaas67d517152803a16F50002a1ded40abeds5d586e52042bd8
10033ibdff45f25520fdead682a93c828a0002abd7456af52bfd5F5542a43c000a0002a07bf01abedsbfd556d4208bel6a09002a0debidaded7ffd557F52d0be52a40002abd4dooabers5d58652042bde
10034ibdff45f2d42bfo5af483a568820a0002abd7f454ae02bfd5FA542a1 c142bdA62a5bf dolabedsbf f556d42alfel7a1fo02a2febadadec6fd517F4680 e14F52002abd4c00ad4077d50756002b5¢
lee3sifdffasfa542bfdaad4s6es7f1fc80002afd7f456ae02bfd5FA542b5fel15a74002af fffo12ae52bfd556d42bafel7e54002a0fe040aaa567d5d7f5290bed7f50002abd6800aber6f5d586520c2bd8
lee3eiffffasfadazbfevadec2es3fd7sseee2afd7faseae12bfdsfasa2asbe17a10002a57f folabes2bfdss54da2aeber7as50002a1d6bovasadafzds15f52desesafseeo2abdec20as6065d586f52942b 8
lee37iffffasfadazbfevadcaze13dd2saeee2afdzfasaadc2bfdsfasazbsbc12aase02ad7ffolabe16bfdss54542baber2a19002aedefovaseseffdss7f56c03a50ba0002abd4000assesfsdssefs2o02b e
lee3siffffasfadazbfdsafaseasvsezaatee2afd7fas2bes2bfdsfesa2alfa142b9402a9df fo12be16bff556da2alfercaddso2aldedooasesefsdssrfs7cofe17f52802abdacooaber7fsdssvesco03ade |,
< >

Figura 5.2: Imagem do arquivo em texto claro do cédigo iris da base de dados BIOSECURE rotagdo 10 para
direita em hexadecimal.

Na Figura 5.3 foram acrescentados espagos entre os bits identificados, em hexadecimal,
que praticamente ndo sdo alterados desde a primeira linha até a dltima linha. Existem
ainda vérios casos em que os dois bits em bindrio adjacentes a estes em hexadecimal sdao
repetidos para muitos usudrios, porém nos experimentos realizados neste Capitulo, estes
bits adicionais ndo foram alterados.

Ao observar as sequéncias da Figura 5.3 é possivel identificar que a quantidade de carac-
teres entre cada conjunto de dois caracteres em destaque é de 31, que se representados em
binario, sdo 124 bits. Deste modo, a cada 124 bits de informacao, existem 8 bits de “controle”,
ou algo semelhante, que aparentemente ndo sdo relevantes para contribuir na identificagao
de um determinado usudrio. Estes 8 bits a cada 124 bits foram os escolhidos para serem
removidos do cédigo iris, permitindo que quando fosse feita a inser¢do dos bits pseudo ale-
atdrios provenientes da rotina que gera os Random_num, seja possivel reduzir a quantidade

!

de bits de dados perdidos ao realizar o truncamento do c6digo, que resultard no 6 . para a

ref

etapa de codificacdo ou no f,,,, para a etapa de decodificacdo. No total, sdo removidos 72

bits de “redundéncia” de cada linha (palavra) do cédigo iris, para uma iris e 144 bits para



duas iris.
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Para todas as bases de dados usadas nos experimentos, é possivel observar que existem

as mesmas repeticdes, nas mesmas posi¢des do exemplo da Figura 5.3, tornando possivel a

utilizagdo da mesma rotina de remocao de bits para qualquer usudrio.

7 code bio 21h com espacos.xt - Bloco de notas

ArquivoEditar Formatar Exibir Ajuda

o x

leee1i
leee2i
leee3i
looeai
leeesi
looosi
looo7i
looesi
looeoi
leo1ei
leo11i
leo12i
leo13i
leo14i
lee15i
lee16i
leo17i
leo18i
lee19i
lee20i
le@21i
lee22i
lee23i
lee24i
lee2si
lee26i
lee27i
lee28i
lee290i
lee3ei
leo31i
log32i
leoe33i
leoe3ai
lee3si
lee3ei
lee37i
leo38i
<

5d407e52902a08ac28022b20092de00
3d407152902a0a2e2903at beo

1dc07a520a92a8a4280022940734200
1deo d1502d40288b80

1d407e5280320aae2802a3900aade40
1d40fe52803a0aae2002a39003adeod
3d4efe52903a0aaf2802a1d407a8000
bd4efe56818a2aae2803a5d447a0000
3d407e52903a22212802a19407a5440
bd407e42d01a202e2802a59082a5000
3d407e5290, 02a1d402a0280

1d407a528a9aa8ac2800a2d067ad280
1d007a528a9a09a42802a2da07ad200
1d407a50808a8aaf2de2a2ded7adooo
1d46fad282baasbc2901a6dco6bdooo
1do07a5280aabaat2de2aedao7ad280
7d4efas5280bagsata0o2aebao2bs000
1dee7a! f2debaid.

1deefas28obadaae2802a19402adeoo

5d007a120a92a8ac2800a2d007adeoo

1d4e7a52902a8aaf280aa

3d407e52903a0aaf2802a19402adeo0
bd4e7fs52deba2a2f2502a1d48280280
edse7f5280bef5500250a0aaa875fco
e6de2f52102aa8220008a02aaaaf 000
fbaefed2808208e428a82a90a1002a0
3d407f56f5f80531200226840280280
1d4e7f5290baebbf2802a29402a9000
3d407e52909a0aac280aadd402a1a80
3d407e52d01a22a02802a1940220000
fd7fasf2da2bfoeafag3ag3bsfaazea
fdfdasc2da2bfo1aba82ag3a8002000
bdffasfadsabfdsafa87a16802a0100

1dce7a

1d407a52808a08af25028eda03e5280
3d407e5290aavabfase2aefan280280
4a807f52902aababdsc28eafs507f840
ffse2bse1eaae8a78002a0aas2f5200
bd4efeo28aaaabe108f80ad40f802a0
1d407f56902a0b3f2502a0fa02a4280
1dce7aseeeaaashf2de28edeo3as280
1d807a50809aasbd2desaedco2afade
1d407a52808a8aae2d@2a0ded6a5280
fd7fesaaas2bfdsfa5e2a1f8152e200
bd7f254ace2bfdsfese3aefala22000
bd7fesebc82bfdsfesa3aefsesatodo

ffffasf2da2bfosabag2ag
ffffasc2da2bfds5aas82a03a8500000
bdffasf2da2bfdead482e92¢02aa000
bfffasf2d42bfosafa82ad6802aagee
bdff45c2d42bfo5ea483a86a9500000
bfffa5f2542bfd4a5482a87a1508000
ffffasf2ds2bfd5ac482a03882aa000
3fffa5f2542bfdaafa87e97c02abgoa
6fff45725423Fd4a5402a93e1400000
bdffasf2s5529fdeades2a93c828a000
bdffasf2da2bfosafag3asess2easee
fdffasf2s42bfdaadagees7fifcseoe
ffffasfada2bfoeadec2es53fd788000
ffffasfadazbfoead6aze13dd28aee0
ffffasfadazbfdsafas6a97802aas00

fd7fa56ae82bfdsfe503a0fabs564000
fd7fesebes82bfdsf6542a1fal1524000
bd7fas6ad52bfdsfa542aebaeeabooo
fd7f456aae2bfdsfe543a0f800ato40
bd7fe54a882bfd5f4543a0fa1526000
bfffaseaa02bfd574542a0fa15abooo
bdffaseael2bfd5f6542a0f8002b800
7d7f45eace2bfd5f4542a1f8002f940
ffffa568a02bfd576542a0bal5a1000
bd7faseafs2bfdsfs542a43c000a900
bd7fas4aee2bfdsfasazalfcia2bdae
fd7faseaee2bfdsf4542bsfe15a7400
fd7faseae12bfdsf4542a4be17a1000
fd7fas4adc2bfdsfa542bs5bc12aa900
fd7f452be82bfd5f6542a1f8142b940

2a

2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a
2a

5bc85a520a80eaf528bdoadcefea2go
5f807a120a8029e5a9bf4a520380280
5b006a520a802bf528bf4a420be5280
5b@a6ad20ag80eaf528bflad20be5280
5f807ad20a8229f5291fe156c615280
5d00fad20a822bf5391fe15646F5280
1f807ad20a8228e5293fc152c2f5280
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Figura 5.3: Imagem do arquivo em texto claro do cédigo iris da base de dados BIOSECURE rotagdo 10 para

direita em hexadecimal, com espagos.

Na Tabela 5.2, é possivel observar o comprimento em bits original e o comprimento

reduzido do cédigo iris, apds a remogao dos bits “redundantes”.

Tabela 5.2: Comprimento em bits do cdédigo iris usando a técnica de remogio de “redunddncia”.

Comprimento

uma iris

duas iris

Codigo original

1.188 bits

2.376 bits

Cédigo reduzido

1.116 bits

2.232 bits

5.4 PROPORCAO DE bits INSERIDOS

A ideia de insercdo de bits foi introduzida por Kanade [46], e tem como propésito au-

mentar a capacidade de correcdo de erros do cédigo de Hadamard. Originalmente sdo

inseridos 2 bits iguais a zero ap0s trés bits do cédigo iris. A partir do estudo realizado por
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Cémara iniciado em 2012 e publicado em [3], a inser¢do de zeros foi substituida pela inser-
¢do de numeros pseudo aleatérios. Ambos os estudos mantiveram a propor¢ao de 3:2, ou
seja, trés bits de dados para dois bits de nimeros pseudo aleatérios.

Um problema inicial na proporcao de bits de dados versus bits inseridos é que o niimero
de bits de dados escolhidos deve, a principio, ser divisor da quantidade de bits do c6digo
iris, para evitar perda de informagdo. No caso padrdo, 3 divide 1.188, entdo tem-se exata-
mente 396 conjuntos de 3 bits cada, os quais serdo acrescidos de 2 bits, pseudo aleatorios,
formando 396 conjuntos de 5 bits, resultando em 1.980 bits.

Analisando o processo de inser¢do e depois de truncamento, é possivel verificar que a
alteragdo na proporgao de bits de dados versus bits inseridos ndo gera perda na capacidade
de identificagdo de usudrios, desde que a quantidade de bits de dados truncados e, conse-
quentemente, perdidos ndo seja maior que 35 para uma iris, e ndo seja maior que 70 para
ambas as iris; valores obtidos experimentalmente. Nos experimentos realizados, foi esti-
mado que a perda de bits de dados de até cerca de 3% ndo compromete o resultado dos
experimentos de identificacdo de usudrios. No caso padrdo a quantidade maxima de bits
usados no cédigo de Hadamard é de 1.952 (32 x 61), o que resulta em uma perda de 28 bits,
dos quais 16 bits sdo de dados, representando cerca de 1,35% de perda. O limite estabele-
cido de no méximo 3% é uma sugestdo extraida diretamente dos experimentos realizados,
nos quais, perdas acima deste valor nos bits de dados, resultaram em obtenc¢do de maiores
taxas de erros, na identificagdo de usudrios genuinos.

Na Tabela 5.3, sdo apresentadas as informagdes sobre as propor¢des de bits, os com-
primentos do cédigo iris, os comprimentos apds a inser¢do dos bits pseudo aleatérios, os
comprimentos efetivos, os bits truncados, os bits de dados perdidos e o percentual de perda
para cada proporgdo de bits testada. Nos experimentos, a partir da proporcdo 8:7 os erros
de identificagdo comegaram a aumentar significativamente para frs < 5, ou seja 0 %FRR
aumentou, motivo pelo qual os testes com esta proporgao foram descartados. A explicagao,
até este momento, para este comportamento é que o percentual de bits de dados perdidos
comeca a aumentar, resultando em maiores dificuldades de identificagdo de usudrios genui-
nos.

Ainda na Tabela 5.3 é possivel observar que a partir da proporg¢do 6:5 o valor do “n”
foi alterado para 63. Esta alteracdo foi necessaria para aumentar o comprimento efetivo

méximo permitido, fazendo com que a quantidade de bits truncados e, consequentemente,
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Tabela 5.3: Perda de dados com a alteragdo da proporgio de bits inseridos.

P - « | Comprimento | Comprimento com | Comprimento bits bits de dados | percentual
ropor¢do | m | n | 2 . o . . .

do cédigo iris bits inseridos efetivo truncados perdidos de perda
32umairis | 6 | 61 | 32 1.188 1.980 1.952 28 16 1,35%
4:3umairis | 6 | 61 | 32 1.116 1.953 1.952 1 0 0%
54umairis | 6 | 61 | 32 1.116 2.009 1.952 57 31 2,78%
6:5umairis | 6 | 63 | 32 1.116 2.046 2.016 30 15 1,34%
7:6umairis | 6 | 63 | 32 1.116 2.073 2.016 57 30 2,69%
8:7umairis | 6 | 63 | 32 1.116 2.093 2.016 77 38 3,41%
3:2duasiris | 7 | 61 | 64 2.376 3.960 3.904 56 33 1,39%
4:3duasiris | 7 | 61 | 64 2.232 3.906 3.904 2 0 0%
54 duasiris | 7 | 61 | 64 2.232 4.018 3.904 114 62 2,78%
6:5duasiris | 7 | 63 | 64 2.232 4.092 4.032 60 30 1,34%
7:6duasiris | 7 | 63 | 64 2.232 4.146 4.032 114 60 2,69%
8:7 duasiris | 7 | 63 | 64 2.232 4.185 4.032 153 80 3,58%

a quantidade de bits de dados perdidos se tornasse menor. O valor de “n” foi ajustado para

61 no teste padrdo, justamente para se adequar a proporgado 3:2.

5.5 RESULTADOS OBTIDOS PARA A AUTENTICACAO ADAPTATIVA
COM BUSCA POR ROTACAO

Os resultados obtidos neste Capitulo serdo comparados com os resultados obtidos no
Capitulo 3, pois a busca por rotagdo estd sempre ativada em todos os experimentos realiza-
dos neste Capitulo, tornando esta, a comparagdo mais justa.

Na Tabela 5.4, sdo apresentados os percentuais da FRR para a base de dados BIOSECURE,
para uma iris e para duas iris, com as alteragdes na proporgao de bits de dados versus bits in-
seridos, desde o experimento padrdo (3:2) até o melhor resultado obtido nos experimentos
realizados aqui neste Capitulo, que foi com a propor¢do 7:6. O tgg varia de 1 até 22.

Analisando a Tabela 5.4, é possivel verificar que para uma iris e para fgg = 1, o ganho
entre a proporcdo 7:6 e a proporc¢do padrdo 3:2 é de cerca de 31,7%, se for considerado o
percentual total de erros, o ganho é de cerca de 38%. Para duas iris e para tgs = 1 o ganho
entre a proporgdo 7:6 e a proporgdo padrdo 3:2 é de cerca de 55%, se for considerado o
percentual total de erros, o ganho é de cerca de 65%.

Na Tabela 5.5, sdo apresentados os percentuais da FRR para a base de dados CASIA,
para uma iris e para duas iris, com as altera¢des na proporcao de bits de dados versus bits

inseridos, desde o experimento padrao (3:2) até o melhor resultado obtido nos experimentos
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Tabela 5.4: Percentual da FRR para a base de dados BIOSECURE, empregando a alteracio na proporgio de

bits inseridos, para uma iris e para duas iris.

BIOSECURE uma iris duas iris
t R I 43 5:4 6:5 7:6 32 | 43 | 54 | 65 | 76
RS

1 15,1500 | 12,5390 | 11,7440 | 10,4890 | 10,3440 | 2,6650 | 2,5330 | 2,4890 | 2,1780 | 1,2000
2 11,0400 | 9,3670 | 8,9890 | 8,0780 | 7,9500 | 1,7480 | 1,6780 | 1,5000 | 1,3780 | 0,6560
3 8,6300 | 7,7940 | 7,2670 | 65390 | 6,5000 | 1,1070 | 1,0000 | 0,9670 | 0,8110 | 0,3670
4 74900 | 6,6170 | 64220 | 53720 | 54780 | 0,6540 | 0,4890 | 0,4330 | 0,3670 | 0,1220
5 6,6300 | 58390 | 57670 | 44890 | 4,5390 | 0,3350 | 0,2110 | 0,1440 | 0,1330 | 0,0110
6 5,9900 | 51390 | 48390 | 3,7330 | 3,7280 | 0,1480 | 0,0110 | 0,0560 | 0,0440 | 0
7 53900 | 44780 | 3,9280 | 3,280 | 3,110 | 0,0550 | 0 |00110| 0 0
8 47400 | 3,7670 | 3,2500 | 2,6330 | 2,4670 | 0,0090 | 0 0 0 0
9 4,0600 | 32940 | 2,5670 | 2,1060 | 1,9610 | 0,0020 | 0 0 0 0
10 3,4000 | 2,5780 | 1,9890 | 1,7330 | 1,440 | 0 0 0 0 0
11 2,7400 | 2,0720 | 14610 | 1,2830 | 1,0280 | 0 0 0 0 0
12 2,0000 | 1,6220 | 0,9670 | 1,0060 | 0,6560 | 0 0 0 0 0
13 1,5900 | 1,1280 | 0,5720 | 0,7000 | 04610 | 0 0 0 0 0
14 0,9500 | 0,7110 | 0,2890 | 04720 | 0,2440 | 0 0 0 0 0
15 0,6000 | 03890 | 0,1720 | 03000 | 0,1500 | 0 0 0 0 0
16 03600 | 0,2060 | 0,0890 | 0,1830 | 0,0720 | o0 0 0 0 0
17 0,1900 | 0,1000 | 0,0390 | 0,1170 | 0,0560 | 0 0 0 0 0
18 0,0600 | 0,0720 | 0,0110 | 0,0780 | 0,0170 | o0 0 0 0 0
19 0,0400 | 0,0170 | 0,0060 | 0,0500 | 0,0060 | 0 0 0 0 0
20 0 0,0060 0 0,0220 0 0 0 0 0 0
21 0 0 0 0,0110 0 0 0 0 0 0
2 0 0 0 0 0 0 0 0 0 0

total | 81,0500 | 67,7330 | 60,3670 | 52,5220 | 50,2110 | 6,7230 | 5,9220 | 5,6000 | 4,9110 | 2,3560

realizados aqui neste Capitulo, que foi com a propor¢do 7:6. O trg varia de 1 até 22.

Analisando a Tabela 5.5, é possivel verificar que para uma iris e para tgs = 1, o ganho

entre a proporgdo 7:6 e a proporg¢do padrao 3:2 é de cerca de 49,6%, se for considerado o

percentual total de erros, o ganho é de cerca de 55,1%. Para duas iris e para tgs = 1 0 ganho

entre a proporcdo 7:6 e a proporc¢do padrdo 3:2 é de cerca de 78,4%, se for considerado o

percentual total de erros, o ganho é de cerca de 83%.

Na Tabela 5.6 sdo apresentados os percentuais da FRR para a base de dados NIST-ICE,

para uma iris e para duas iris, com as altera¢des na proporcao de bits de dados versus bits

inseridos, desde o experimento padrao (3:2) até o melhor resultado obtido nos experimentos

realizados aqui neste Capitulo, que foi com a proporgdo 7:6. O tgg varia de 1 até 22.
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Tabela 5.5: Percentual da FRR para a base de dados CASIA, empregando a alteragiio na proporgio de bits

inseridos, para uma iris e para duas iris.

CASIA uma fris duas iris
t dbxib 3:2 4:3 5:4 6:5 7:6 3:2 4:3 5:4 6:5 7:6
RS
1 23,1100 | 16,9720 | 14,9170 | 12,5390 | 11,6440 | 2,7270 | 1,9670 | 1,7780 | 1,6440 | 0,5890
2 15,0900 | 10,9440 | 9,7890 7,9610 7,5060 | 0,9130 | 0,4890 | 0,3670 | 0,3780 | 0,0670
3 10,8200 | 7,7390 6,7220 5,5670 4,9560 | 0,1900 | 0,0560 0 0,0330 0
4 7,8100 5,5830 4,8500 3,8280 3,4830 | 0,0290 | 0,0110 0 0 0
5 5,8500 4,1720 3,6440 2,7940 2,4220 0 0 0 0 0
6 4,4200 3,0440 2,6060 1,9720 1,6610 0 0 0 0 0
7 3,2900 2,1390 1,7500 1,4440 1,1610 0 0 0 0 0
8 2,4900 1,5440 1,1670 0,9940 0,7280 0 0 0 0 0
9 1,6900 1,0890 0,7280 0,6670 0,4780 0 0 0 0 0
10 1,0900 0,7220 0,3830 0,4000 0,2280 0 0 0 0 0
11 0,6400 0,4280 0,2330 0,2500 0,1170 0 0 0 0 0
12 0,2800 0,2170 0,0890 0,1500 0,0390 0 0 0 0 0
13 0,1400 0,1000 0,0560 0,0610 0,0170 0 0 0 0 0
14 0,0300 0,0220 0,0110 0,0390 0 0 0 0 0 0
15 0,0100 0 0 0,0110 0 0 0 0 0 0
16 0 0 0 0 0 0 0 0 0 0
17 0 0 0 0 0 0 0 0 0 0
18 0 0 0 0 0 0 0 0 0 0
19 0 0 0 0 0 0 0 0 0 0
20 0 0 0 0 0 0 0 0 0 0
21 0 0 0 0 0 0 0 0 0 0
22 0 0 0 0 0 0 0 0 0 0
total 76,7600 | 54,7170 | 46,9440 | 38,6780 | 34,4390 | 3,8590 | 2,5220 | 2,1440 | 2,0560 | 0,6560

Analisando a Tabela 5.6, é possivel verificar que para uma iris usando o olho direito

(expl) e para tgs = 1, o ganho entre a proporgdo 7:6 e a proporcdo padrdo 3:2 é de cerca

de 40,3%, se for considerado o percentual total de erros, o ganho é de cerca de 43,9%. para

uma iris usando o olho esquerdo (exp2) e para tgrs = 1, o ganho entre a proporc¢do 7:6 e a

proporgdo padrao 3:2 é de cerca de 45,6%, se for considerado o percentual total de erros, o

ganho é de cerca de 53,6%. Para duas iris e para tgg = 1 0 ganho entre a propor¢do 7:6 e a

proporcao padrdo 3:2 é de cerca de 44,7%, se for considerado o percentual total de erros, o

ganho é de cerca de 55,7%.
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Tabela 5.6: Percentual da FRR para a base de dados NIST-ICE, empregando a alteragdo na proporgio de bits

inseridos, para uma iris e para duas iris.

NIST-ICE expl - olho direito exp2 - olho esquerdo Ambos
\ i 3:2 4:3 5:4 6:5 7:6 3:2 4:3 5:4 6:5 7:6 32 4:3 5:4 6:5 7:6
RS
1 21,3700 | 17,3540 | 15,2180 | 13,7410 | 12,7610 | 24,3400 | 18,1510 | 16,5060 | 13,9810 | 13,2460 | 2,9010 | 2,9910 | 2,8580 | 2,3920 | 1,6050
2 13,7500 | 11,4920 | 9,8960 8,9270 8,3270 | 16,1700 | 11,3200 | 10,2660 | 8,6830 8,0980 | 1,5140 | 1,6540 | 1,5200 | 1,2900 | 0,7280
3 9,5300 | 8,1820 | 7,1560 | 6,2250 | 56870 | 11,4400 | 7,5820 | 6,9880 | 59510 | 53780 | 0,8600 | 1,0010 | 0,8880 | 0,7600 | 0,2190
4 6,9700 5,9990 5,3570 4,5170 3,9240 8,7300 5,5140 4,8430 4,0920 3,7170 | 0,4710 | 0,5140 | 0,4070 | 0,3910 | 0,1120
5 52300 | 43990 | 3,7580 | 3,2200 | 2,7020 | 6,5900 | 4,1290 | 3,4870 | 29370 | 2,6520 | 0,2120 | 0,2300 | 0,2190 | 0,2250 | 0,0430
6 3,8300 3,2290 2,7730 2,3010 1,9210 4,8900 3,1320 2,5210 2,1130 1,8700 | 0,0980 | 0,0860 | 0,1230 | 0,1020 | 0,0160
7 2,7900 | 2,4700 | 1,9080 | 1,6430 | 1,4190 | 3,6900 | 2,2700 | 1,8180 | 1,5990 | 1,3190 | 0,0550 | 0,0320 | 0,0480 | 0,0540 0
8 2,1500 1,7550 1,3350 1,1740 1,0180 2,6900 1,6970 1,3330 1,1280 0,9530 | 0,0290 | 0,0210 | 0,0370 | 0,0110 0
9 1,5600 | 1,2010 | 0,9310 | 0,7890 | 0,6900 | 1,9300 | 1,2670 | 0,9330 | 0,7940 | 0,6620 | 0,0080 0 0,0050 0 0
10 1,1600 0,8510 0,6520 0,5240 0,4800 1,3800 0,8710 0,6440 0,6120 0,4440 | 0,0040 0 0 0 0
1 0,8300 | 055760 | 0,4200 | 0,3880 | 0,3060 | 0,9100 | 055960 | 0,4710 | 04620 | 0,3210 0 0 0 0 0
12 0,6200 0,3550 0,2920 0,2270 0,2070 0,6300 0,4190 0,3640 0,3250 0,2430 0 0 0 0 0
13 0,3900 | 0,2460 | 0,1610 | 0,1690 | 0,1470 | 0,4600 | 03210 | 0,2550 | 0,2640 | 0,1730 0 0 0 0 0
14 0,2400 0,1530 0,0870 0,1230 0,0960 0,3500 0,2480 0,1980 0,2160 0,1110 0 0 0 0 0
15 0,1600 | 0,1280 | 0,0550 | 0,0900 | 0,0650 | 0,2500 | 0,1890 | 0,1320 | 0,1640 | 0,0710 0 0 0 0 0
16 0,1200 0,0790 0,0410 0,0710 0,0330 0,1800 0,1520 0,0980 0,1140 0,0610 0 0 0 0 0
17 0,0800 | 0,0760 | 0,0300 | 0,0440 | 0,0110 | 0,1000 | 0,0930 | 0,0550 | 0,0930 | 0,0360 0 0 0 0 0
18 0,0500 0,0630 0,0220 0,0160 0,0030 0,0800 0,0820 0,0090 0,0640 0,0270 0 0 0 0 0
19 0,0400 | 0,0270 0 0,0110 | 0,0030 | 0,0300 | 0,0360 | 0,0020 | 0,0480 | 0,0090 0 0 0 0 0
20 0,0300 0,0080 0 0,0110 0 0,0100 0,0110 0 0 0 0 0 0 0 0
21 0,0200 0 0 0,0080 0 0,0100 0 0 0 0 0 0 0 0 0
22 0,0100 0 0 0,0050 0 0,0100 0 0 0 0 0 0 0 0 0
total 70,9300 | 58,6430 | 50,0900 | 44,2220 | 39,8010 | 84,8700 | 58,0810 | 50,9220 | 43,6410 | 39,3940 | 6,1520 | 6,5290 | 6,1060 | 52230 | 2,7240

5.6 CONCLUSOES SOBRE A AUTENTICACAO ADAPTATIVA COM
BUSCA POR ROTACAO

Na Figura 5.4, sdo apresentados os percentuais médios da FRR para uma tnica firis,
para as bases de dados BIOSECURE, CASIA e NIST-ICE. Todos os experimentos realizados
neste Capitulo foram feitos com a busca por rotagdo sempre ativada, por este motivo a
comparagdo dos resultados obtidos, aqui, sdo feitos em relagdo aos resultados obtidos no
Capitulo 3. Ainda se referindo a Figura 5.4, nela o tgg varia desde 1 até 10, e para cada
trs existem oito barras, duas para cada base de dados, respectivamente para BIOSECURE,
CASIA, NIST-ICE(exp1) e NIST-ICE(exp2), sendo que cada par de barra, para cada base de
dados, representa os percentuais da FRR obtidos para a proporcédo 3:2, para cada barra mais
a esquerda de cada par, e a proporgdo 7:6, para cada barra mais a direita de cada par. Para
qualquer uma das bases de dados utilizada, quando 20 < tgg < 22, usando uma tnica iris e
para a proporcdo 7:6, todos os percentuais da FRR sdo iguais a zero. Vale lembrar que todos
os percentuais da FAR sdo sempre iguais a zero, para todas as bases de dados usadas nos

experimentos e para todos os 1 < tgg < 22.
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Figura 5.4: Diagrama de Barras ilustrando o percentual médio da FRR das Tabelas 5.4, 5.5 ¢ 5.6, para uma

unica iris.

Na Figura 5.5 sdo apresentados os percentuais médios da FRR para duas iris, para as
bases de dados BIOSECURE, CASIA e NIST-ICE. Ainda na Figura 5.5, o tgg varia desde 1
até 10, e para cada trg existem seis barras, duas para cada base de dados, respectivamente
para BIOSECURE, CASIA e NIST-ICE, sendo que cada par de barra, para cada base de
dados, representa os percentuais da FRR obtidos para a proporgédo 3:2, para cada barra mais
a esquerda de cada par, e a proporgdo 7:6, para cada barra mais a direita de cada par. Para
qualquer uma das bases de dados utilizada, quando 7 < tgrg < 22, usando duas iris e para
a proporgdo 7:6, todos os percentuais da FRR sdo iguais a zero. Vale lembrar que todos
os percentuais da FAR sdo sempre iguais a zero para todas as bases de dados usadas nos
experimentos e para todos os 1 < trg < 22.

Na Tabela 5.7 é apresentado o resumo do ganho obtido com o emprego da técnica de
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Figura 5.5: Diagrama de Barras ilustrando o percentual médio da FRR das Tabelas 5.4, 5.5 e 5.6, para ambas

as iris.

remogdo de redundancia e alteragdo na proporcdo de bits de dados versus bits inseridos,

para a proporgdo 7:6, que é a proporcdo na qual foram obtidos os melhores resultados. O

ganho percentual é de aproximadamente 48,6% para os experimentos realizados com uma

Unica iris e de aproximadamente 62,9% para os experimentos realizados com ambas as iris.

Tabela 5.7: Quantidade de erros (em média) empregando a busca por rotagio versus Remogdo de Redundincia

e Proporgio de bits (7:6).
Proposta | Uma iris | Ambeas as iris
Rotation 30.568 701
7:6 15.713 260
Ganho 48,6% 62,9%
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Na Tabela 5.8 é possivel verificar o desempenho do esquema proposto neste Capitulo
em relacdo aos melhores resultados obtidos até o momento, usando as mesmas bases de
dados. Também foi incluido o resultado obtido no Capitulo 3. Agora é possivel recuperar
chaves criptograficas com 234 bits com percentual da FRR de 0,2070% e FAR de 0% para a
base de dados NIST-ICE(exp1), usando uma tnica iris; e chaves criptogréficas com 399 bits
com percentual da FRR de 0,2190% e FAR de 0% para a base de dados NIST-ICE, usando

ambas as iris.

Tabela 5.8: Resultado percentual da FRR para diversos algoritmos biométricos. O algoritmo proposto emprega

a Remogio da Redundancia e a alteragdo na proporgio de bits inseridos.

Comprimento da
Esquema ECC . FRR (%) | FAR (%) Base de Dados
chave ||K|| (em bits)
Referéncia [46] RS 282 8,4200 0 NIST-ICE (iris direita)
Referéncia [2] RS 128/256 0,7600 0,1000 NIST-ICE (iris direita)
Referéncia [57] RMP 42 0,4700 0 NIST-ICE (iris direita)
Referéncia [58]* RSH 147 0,1800 0 NIST-ICE (ambeas as iris)
Referéncia [3]* RSH 231 0 0 NIST-ICE (ambas as iris)
Referéncia [3]* RSH 287 0,3400 0 NIST-ICE (ambas as iris)
Busca por rotacao | RSH 198 0,2400 0 NIST-ICE (iris direita)
Busca por rotagao* | RSH 273 0 0 NIST-ICE (ambeas as {iris)
Busca por rotagio* | RSH 371 0,4700 0 NIST-ICE (ambas as iris)
Proposto RSH 234 0,2070 0 NIST-ICE (iris direita)
Proposto* RSH 294 0 0 NIST-ICE (ambas as iris)
Proposto* RSH 399 0,2190 0 NIST-ICE (ambas as iris)
Obs: (*) denota os sistemas multi biométricos; ECC: cédigo corretor de erros; RSH: c6digo Reed
Solomon e Hadamard; RMP: c6digos produto baseados nos cédigos de Reed Muller.
O percentual FAR s6 é diferente de zero em [2].




CAPITULO 6

SISTEMA GENERALIZADO
PARA AUTENTICACAO
BIOMETRICA

“Ndo encontre um defeito, encontre uma so-

lugio.”

— Henry Ford

A proposta deste Capitulo é reunir as técnicas busca por rotagdo, voto da maioria,
remogdo da “redundéncia” e alteragdo na proporgdo de bits, em um tnico sistema,
de modo a verificar o quanto é possivel melhorar o percentual da FRR, em relacdo aos
trabalhos publicados, até o0 momento, que utilizam as mesmas bases de dados. Também é
feito um pequeno ajuste no kg, s para verificar o impacto nos percentuais da taxa de falsa

aceitacdo FAR.

6.1 TECNICAS UTILIZADAS

Basicamente serdo integradas quatro alteragdes na proposta de [3], que motivou este

trabalho de pesquisa, que sdo:

e A implementagdo da busca por rotagdo (Capitulo 3);



94

e A implementagdo do voto de maioria (Capitulo 4);
e A implementagdo da remogdo da redundancia (Capitulo 5);

¢ A implementagdo da alteragdo na proporgdo de bits inseridos (Capitulo 5).

6.1.1 BUSCA POR ROTACAO

A busca por rotacdo é a técnica de usar todas as imagens de referéncia e todas as suas
rotagOes (21 rota¢des de cada imagem), assim como usar todas as imagens de teste e todas
as suas rotagoes (21 rota¢des de cada imagem), ja disponibilizadas nas bases de dados uti-
lizadas por [3], para fazer até: 21 x 21 = 441, comparagdes para cada teste de identificacdo
de um usudrio e consequente recuperagdo da chave criptografica K em um determinado
experimento.

Devido ao fato de que nédo estdo disponiveis todos os percentuais para ambas as iris,
foram realizados alguns experimentos para encontrar o ganho entre a busca por rotacdo e a
busca padrdo, os resultados podem ser vistos na Tabela 6.1. Nesta tabela é possivel verificar
que o ganho para uma iris é de 54,8% e para ambas as iris é de 77,3%. Estes dados indicam
um ganho de aproximadamente 2,2 vezes para uma iris e de aproximadamente 4,4 vezes

para ambas as iris.

Tabela 6.1: Quantidade de erros (em média) empregando a busca padrio versus a busca por rotagio.

Proposta Uma iris | Ambeas as iris
Busca padrao 67.679 3093
Busca por rotagéo 30.568 701
Ganho 54,8% 77,3%

6.1.2 VOTO DE MAIORIA

A técnica do voto de maioria consiste em mesclar vérias imagens de referéncia “auxilia-
res” de um determinado usudrio, para compor uma imagem “média” que sera considerada
como sendo a imagem de referéncia e serd usada em um teste, de modo que se uma ima-
gem de referéncia possuir um ou mais erros, estes poderdo vir a ser corrigidos pelas outras
imagens de referéncia “auxiliares”. Nao é possivel afirmar que haverd corre¢do de erros
em todos os casos, pois esta possibilidade s6 se tornard realidade se as imagens de referén-

cia “auxiliares”, usadas para compor a imagem de referéncia que serd usada no teste, ndo
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possuirem erros nas mesmas posi¢des que a imagem de referéncia.

Resumidamente, se a imagem de referéncia a ser comparada fosse hipoteticamente a
imagem de ntimero 1, é possivel utilizar, por exemplo, as imagens de ntimero 2, 3, 4 e 5,
junto com a de ntimero 1, para compor a imagem que serd utilizada nos testes comparativos.
Deste modo, cada bit de uma determinada posi¢do do cédigo iris, seria a composi¢do média
entre o bit desta posi¢do em cada uma das imagens 1, 2, 3, 4 e 5. A conta que é realizada
no software desenvolvido é dividir a soma dos bits, em cada posicdo, de todas as imagens
utilizadas, pela metade inteira do montante de imagens de referéncia utilizadas mais um.
No exemplo dado, com cinco imagens de referéncia, cada soma bit a bit de cada posigdo
é dividida por 3, e o resultado é o inteiro resultante da divisdo. Ainda sobre o exemplo
citado, cada posigdo sera igual a 1, se a soma for maior ou igual a 3, em caso contrario, sera
atribuido o valor 0 para o bit que ndo atender a esta condicgdo, caracterizando, portanto, o
voto da maioria.

A férmula geral pode ser vista na equagdo 6.1. A varidvel Length é o nimero maximo de
bits que possui a sequéncia do cédigo iris truncado, ap6s os bits inseridos e a redundéncia

removida. Os valores possiveis para Length sdo: 1.116, 1.188, 2.232 ou 2.376.

bit.- (1) Yo (bitref(x)) i=1,3570u9; 61)
i y)= p para .
ref (i+1)/2 y=1,2,3,..., Length.

Conforme pode ser observado na Tabela 6.2, o ganho médio obtido com esta técnica, em
comparagdo com a busca por rotagdo foi de cerca de 59,1% para uma tnica iris e de cerca
de 60,9% para ambas as iris. Estes resultados representam um ganho de cerca de 2,4 vezes
para uma fris e de cerca de 2,6 vezes para ambas as iris. Se for feita uma comparagdo com a
busca padrado o ganho é de cerca de 81,5% para uma iris e de cerca de 91,1% para ambas as
iris. Estes resultados representam um ganho de cerca de 5,4 vezes para uma iris e de cerca

de 11,3 vezes para ambas as fris.

6.1.3 AUTENTICACAO ADAPTATIVA COM BUSCA POR ROTACAO

A técnica da autenticacdo adaptativa com busca por rotacado foi explicada no Capitulo 5.
Nesta subsegdo é apresentado um resumo desta técnica, assim como os resultados compa-
rativos entre a aplicagdo desta, em relagdo a busca padrdo e em relagdo a busca por rotagao.

Resumidamente, a técnica de remogdo de redundancia avalia uma posi¢do y em todos

0s c6digos iris de um determinado usudrio, de uma base de dados e decide se esta posi¢ao
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Tabela 6.2: Quantidade de erros (em média) empregando a técnica de busca padrdo ou a técnica de busca por

rotacdo comparadas com a técnica de voto majoritdrio (com 9 imagens).

Proposta Uma iris | Ambeas as iris
Busca padrao 67.679 3093
Busca por rotagdo 30.568 701
Voto majoritario 12.504 274
Ganho (Voto de maioria x padrao) 81,5% 91,1%
Ganho (Voto de maioria x rotac¢édo) 59,1% 60,9%

pode ser removida sem que haja prejuizo para a identificacdo deste usudrio. A posigao sé
é considerada “redundante” quando pelo menos 90% dos bits da posi¢do y sdo iguais, ndo
afetando significativamente, a distancia de Hamming entre as palavras do cédigo iris deste
usudrio. Estas posi¢des removidas permitem que uma maior quantidade de bits pseudo
aleatdrios possam ser inseridos no cédigo iris, aumentando a capacidade de corregdo do
cédigo de Hadamard usado no sistema que realiza a codificagdo e a decodificacéo.

A técnica de alteragcdo na proporcdo de bits pseudo aleatérios inseridos, reflete direta-
mente na capacidade de corre¢do do cédigo de Hadamard, pois quanto mais bits inseridos
no cédigo iris, melhor serd a capacidade de corre¢do. As proporgdes utilizadas nos expe-
rimentos sdo 3:2, 4:3, 5:4, 6:5 e 7:6. Os experimentos mostram que a proporcdo 7:6 é a que
resulta em um melhor resultado, por este motivo na Tabela 6.3 sdo comparados os resulta-
dos desta proporgdo com a busca padrao e com a busca por rotacao.

Tabela 6.3: Quantidade de erros (em média) empregando a busca padrio ou a busca por rotagdo versus Remogio
de Redundincia e Proporgio de bits (7:6).

Proposta Uma fris | Ambas as iris
Busca padrao 67.679 3093
Busca por rotagéo 30.568 701
7:6 15.713 260
Ganho (7:6 x padrdo) 76,8% 91,6%
Ganho (7:6 x rotacdo) 48,6% 62,9%

Ainda sobre a Tabela 6.3, é possivel observar que o ganho entre a técnica 7:6 e a busca
padrdo é de cerca de 76,8% para uma iris e de cerca de 91,6% para ambas as iris. Estes ga-
nhos representam um resultado cerca de 4,3 vezes melhor para uma iris e cerca de 11,9 vezes

melhor para ambas as iris. Quando comparados com a busca por rotagdo, este resultado é
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de cerca de 48,6% para uma iris e de cerca de 62,9% para ambas as iris. Estes ganhos repre-
sentam um resultado cerca de 1,9 vezes melhor para uma iris e cerca de 2,7 vezes melhor

para ambas as iris.

6.2 MODELO GENERALIZADO

Na Figura 6.1 é possivel observar o modelo generalizado proposto, no qual as técnicas
busca por rotagdo, voto da maioria, remogdo da redundéncia e alteragdo na proporcao de
bits inseridos sdo integradas, o que permite serem aplicadas a experimentos para encontrar

o ganho em conjunto.

N Codificacio . : Smart card e Decodificagao :

Codificagdo Ops Locked iris code Decodificagdo
RS e Rand_num ; Hadamard
Hadamard e h(K) e RS

criptografica NG 4 Chave
amero de
gerada Embaralhamento, Data bit Embaralhamento, Recuperada
ata bits
aleatoriamente 0 inser¢do uniforme inser¢do uniforme 0
ref de bits e remogao . de bits e remogao sam
Nuamero de
da redundancia . da redundancia
Insert bits
7 N 7 N
kshuaf Rand_num kshuf Rand_num
Concatenagao Concatenagao
do cédigo iris do codigo iris
A N
fris esquerda(maj.) fris direita(maj.) fris esquerda fris direita

Manipulagdo do cédigo iris

por decisdo majoritaria

K N

Iris esquerda (x)  Iris direita (x)

Figura 6.1: Sistema de regeneragdo de chave uni ou multi biométrico com a busca por rotagdo, voto da maioria,

remogio da redundancia e alteracdo da proporgdo de bits inseridos, empregando smart card, iris e senha.

6.3 RESULTADOS OBTIDOS COM O MODELO GENERALIZADO

Para realizar os experimentos com o modelo generalizado, foram escolhidas apenas as
melhores configuragdes, aquelas nas quais os resultados obtidos por cada uma das quatro

técnicas propostas foi o melhor possivel. A busca por rotagdo foi empregada, para o voto
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da maioria, foi escolhida a opgdo com 9 imagens para compor a imagem de referéncia a
ser usada nos testes. A opc¢ao de remocdo da redundéancia também foi ativada em todos os
experimentos. A proporcdo de bits inseridos utilizada foi a 7:6.

Na Tabela 6.4 sdo apresentados os resultados dos percentuais da FRR para os expe-
rimentos realizados com uma tnica iris, para as bases de dados BIOSECURE, CASIA e
NIST-ICE(exp1) e NIST-ICE(exp2), assim como os dados obtidos por Kanade [2]. E possi-
vel observar que para todas as bases de dados e para qualquer trg, o resultado obtido pelo

modelo generalizado é melhor para todos os percentuais da FRR diferentes de zero.

Tabela 6.4: Comparativo Kanade [2] versus modelo generalizado (M. G.) para uma tinica iris.

frs BIOSECURE CASIA ICE expl ICE exp2
Kanade [2] | M. G. | Kanade [2] | M.G. | Kanade [2] | M. G. | Kanade [2] | M. G.
1 30,5300 8,7533 49,7000 7,6750 49,3900 3,9570 52,9900 4,7840
2 22,1200 7,1533 35,7800 4,4858 33,2600 2,3580 37,7400 2,8090
3 16,3700 6,2683 26,2700 2,7392 24,2600 1,5990 25,7800 1,8880
4 12,8800 5,5258 19,2500 1,8883 16,5000 1,1820 20,1000 1,2630
5 10,6500 4,6733 14,8200 1,4950 12,6700 0,8920 16,2500 0,8550
6 8,9800 3,7850 11,7000 1,1633 10,3100 0,6660 11,8100 0,6050
7 8,3500 2,9367 9,5200 0,7025 7,2900 0,5080 9,4200 0,4210
8 7,2700 2,1033 7,3200 0,2858 5,9300 0,3660 7,7700 0,2820
9 6,6000 1,4517 5,9700 0,0875 4,6100 0,2840 6,2600 0,2050
10 5,8700 0,9300 4,8500 0,0242 3,6300 0,1960 4,5400 0,1390
11 5,2800 0,5383 3,7700 0,0092 2,4800 0,1310 3,4900 0,0960
12 4,5700 0,2392 3,1300 0,0008 2,1300 0,0490 3,0500 0,0680
13 3,9700 0,0833 2,1200 0 1,4600 0,0250 2,1200 0,0390
14 3,2500 0,0142 1,5700 0 1,0400 0,0110 1,4100 0,0200
15 2,6700 0,0025 1,0700 0 0,7600 0 1,0900 0,0020
16 2,0000 0 0,6300 0 0,6900 0 0,9400 0
17 1,4300 0 0,3000 0 0,4700 0 0,6100 0
18 1,0000 0 0,2500 0 0,3800 0 0,4600 0
19 0,6300 0 0,1500 0 0,2600 0 0,3900 0
20 0,4200 0 0,0500 0 0,1500 0 0,2900 0
21 0,2300 0 0,0300 0 0,1300 0 0,2000 0
22 0,1300 0 0 0 0,1100 0 0,1300 0

Na Tabela 6.5 sdo apresentados os resultados dos percentuais da FRR para os experimen-

tos realizados com ambas as iris, para as bases de dados BIOSECURE, CASIA e NIST-ICE,
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assim como os dados obtidos por Camara [3]. Os dados obtidos por [3] s6 possuem %FRR
para 10 < trs < 14, por este motivo foram feitos experimentos simulando a proposta de
Céamara [3] para obter todos os percentuais aproximados. O “N/D” significa que os dados

ndo estdo disponiveis.

Tabela 6.5: Comparativo Camara [3], [3] simulado e modelo generalizado (M. G.) para ambas as iris.

brs BIOSECURE CASIA ICE
Camara [3] | [3]Simulado | M. G. | Camara [3] | [3]Simulado | M.G. | Camara[3] | [3] Simulado | M.G.
1 N/D 11,8670 1,3817 N/D 23,6440 0,0500 N/D 16,8620 0,1500
2 N/D 7,7560 0,4833 N/D 14,9890 0 N/D 9,4180 0,0750
3 N/D 5,1110 0,0783 N/D 9,9000 0 N/D 6,2880 0,0320
4 N/D 3,7890 0 N/D 5,7670 0 N/D 3,8580 0,0160
5 N/D 2,8780 0 N/D 3,1780 0 N/D 2,4620 0
6 N/D 2,1890 0 N/D 1,2440 0 N/D 1,6050 0
7 N/D 1,6220 0 N/D 0,4560 0 N/D 0,7490 0
8 N/D 1,0560 0 N/D 0,1000 0 N/D 0,4230 0
9 N/D 0,6560 0 N/D 0,0220 0 N/D 0,1610 0
10 1,0300 0,2890 0 0,6700 0,0110 0 0,3400 0,1180 0
11 0,6000 0,1440 0 0,2300 0 0 0,1600 0,1120 0
12 0,1700 0,0440 0 0,1300 0 0 0,1100 0,0960 0
13 0,1300 0,0220 0 0,1000 0 0 0,0500 0,0640 0
14 0,1000 0 0 0,0700 0 0 0 0,0320 0
15 N/D 0 0 N/D 0 0 N/D 0,0050 0
16 N/D 0 0 N/D 0 0 N/D 0 0
17 N/D 0 0 N/D 0 0 N/D 0 0
18 N/D 0 0 N/D 0 0 N/D 0 0
19 N/D 0 0 N/D 0 0 N/D 0 0
20 N/D 0 0 N/D 0 0 N/D 0 0
21 N/D 0 0 N/D 0 0 N/D 0 0
22 N/D 0 0 N/D 0 0 N/D 0 0

Vale explicar a diferenca obtida pelos experimentos realizados para simular a proposta
de Camara [3], pois os resultado obtidos nestas simula¢des sdo um pouco melhores. Existe
uma pequena diferenca entre a simulagdo realizada e a proposta de Camara [3], que consiste
no método de inser¢do de bits adotado. A proposta de Camara [3] prevé a inser¢do de
bits ndo uniformes, enquanto que a proposta desta tese segue a ideia inicial sugerida por
Kanade [2], na qual a insercdo de bits é feita de modo uniforme. Existe um ganho entre a
proposta de Kanade [2] e a proposta de Camara [3], por isto a inser¢do de bits uniformes foi
escolhida.

A proposta de Camara [3], que é para ambas as iris, insere bits ndo uniformes, que, re-

sumidamente, é feita da seguinte forma: é gerada uma sequéncia aleatéria de comprimento
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igual a 1.528 bits, que é o “Rand_num”; entdo, dois bits desta sequéncia sdo inseridos a cada
trés bits do cédigo iris de referéncia, até os primeiros 2.208 bits, e um bit desta sequéncia é
inserido a cada trés bits, dos 168 bits restantes, resultando em uma sequéncia modificada do
codigo iris de 3.904 bits; o comprimento do cédigo iris sem modifica¢des, para ambas as iris
é 2.376 bits; (2.208/3) x 5+ (168/3) x 4 = 3.904.

A Tabela 6.6 contém as quantidades de erros totais para as propostas de Kanade [2]
para uma unica iris e de Camara [3] para ambas as iris, comparadas com os erros totais da
proposta desta tese com o modelo generalizado. E possivel observar que o ganho percentual
para uma iris é de 90% ou em valores absolutos, cerca de 9,9 vezes. Para ambas as iris, o
ganho percentual é de 98,7% ou em valores absolutos, cerca de 80,3 vezes.

Tabela 6.6: Quantidade de erros totais obtidos por Kanade [2] e por Camara [3] versus modelo generalizado

(M. G.). (*) significa que ndo estdo disponiveis todos os percentuais da FRR, nio permitindo calcular precisa-

mente o ganho.

Proposta Uma fris | Ambas as iris
Kanade [2] 73.245 -
Camara [3] - 116*
Camara [3] (simulado) - 5.533
M. G. 7368 68
Ganho (M. G. x [2]) 90% -
Ganho (M. G. x [3] simulado) - 98,7%

6.4 CONCLUSOES SOBRE O MODELO GENERALIZADO

Na Figura 6.2, é apresentado o gréafico de barras com os percentuais médios da Tabela
6.4, para todas as bases de dados. Para cada 1 < tgg < 22, a barra da esquerda representa
os percentuais obtidos por Kanade [2] e a barra da direita representa os percentuais obtidos
pela proposta que emprega o uso do modelo generalizado no mesmo experimento.

Na Figura 6.3, é apresentado o gréafico de barras com os percentuais médios da Tabela
6.4, para todas as bases de dados. Para cada 1 < tgg < 22, a barra da esquerda representa
os percentuais obtidos por Camara [2] e a barra da direita representa os percentuais obtidos
pela proposta que emprega o uso do modelo generalizado no mesmo experimento.

Na Tabela 6.7 é apresentado o resumo da quantidade total de erros obtidos por Ka-

nade [2], da quantidade total de erros obtidos pela proposta de Camara [3] e da quantidade
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Figura 6.2: Diagrama de Barras ilustrando o percentual médio para uma iris, da FRR da Tabela 6.2 versus

trs, para Kanade [2] e 0 modelo generalizado.
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Figura 6.3: Diagrama de Barras ilustrando o percentual médio para ambas as iris, da FRR da Tabela 6.3 versus

trs, para Cimara [3] e o modelo generalizado. (*) Resultado obtido com experimentos proprios
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total de erros obtidos pela proposta do modelo generalizado, todas para as bases de dados

BIOSECURE, CASIA e NIST-ICE.

Tabela 6.7: Resumo da quantidade de erros totais obtidos por Kanade [2] e por Camara [3] versus modelo

generalizado (M. G.). (*) Resultado obtido com experimentos proprios.

Proposta Uma iris | Ambeas as iris
Kanade [2] ou Camara [3]* 73.245 5.533%
M. G. 7368 68
| Ganho M.G. x 2louM.G.x[3) | 90% | 987% |

Ainda de acordo com a Tabela 6.7, para uma tnica iris, o ganho é de 90% entre a proposta
do modelo generalizado e a proposta de Kanade [2]. Para ambas as iris, o ganho é de 98,7%
entre a proposta do modelo generalizado e a proposta de Camara [3].

Com o modelo generalizado proposto, é possivel recuperar chaves criptograficas de 246
bits com percentual da FRR de 0,1960% e FAR de 0% para a base de dados NIST-ICE(exp1),
usando uma tnica iris; e chaves criptograficas com 427 bits com percentual da FRR de
0,1500% e FAR de 0% para a base de dados NIST-ICE, usando ambas as iris. Estes dados

podem ser observados na Tabela 6.8.

Tabela 6.8: Resultado percentual FRR para diversos algoritmos biométricos. O algoritmo proposto emprega o

modelo generalizado.
Comprimento da
Esquema ECC . FRR (%) | FAR (%) Base de Dados
chave || K| (em bits)
Referéncia [46] RS 282 8,4200 0 NIST-ICE (iris direita)
Referéncia [2] RS 128/256 0,7600 0,1000 NIST-ICE (iris direita)
Referéncia [57] RMP 42 0,4700 0 NIST-ICE (iris direita)
Referéncia [58]* RSH 147 0,1800 0 NIST-ICE (ambas as iris)
Referéncia [3]* RSH 231 0 0 NIST-ICE (ambas as iris)
Referéncia [3]* RSH 287 0,3400 0 NIST-ICE (ambas as iris)
Busca por rotacio RSH 198 0,2400 0 NIST-ICE (iris direita)
Busca por rotacao* RSH 273 0 0 NIST-ICE (ambeas as fris)
Busca por rotagio* RSH 371 0,4700 0 NIST-ICE (ambas as iris)
modelo generalizado | RSH 246 0,1960 0 NIST-ICE (iris direita)
modelo generalizado* | RSH 371 0 0 NIST-ICE (ambas as iris)
modelo generalizado* | RSH 427 0,1500 0 NIST-ICE (ambas as iris)
Obs: (*) denota os sistemas multi biométricos; ECC: c6digo corretor de erros; RSH: c6digo Reed
Solomon e Hadamard; RMP: c6digos produto baseados nos cédigos de Reed Muller.
O percentual FAR s6 é diferente de zero em [2].




CAPITULO 7

CONSIDERACOES FINAIS E
TRABALHOS FUTUROS

“Nio existem grandes talentos sem grandes

vontades.”

— Honoré de Balzac

N ESTE Capitulo sdo feitas as consideragdes finais sobre toda a pesquisa realizada e

sdo apresentadas sugestdes para futuros trabalhos de pesquisa.

7.1 CONSIDERACOES FINAIS

Nesta tese sdo propostos quatro sistemas para regeneragdo de chaves criptogréficas. O
primeiro é o de busca por rotagdo, que consiste, resumidamente, em aumentar o namero de
testes realizados para identificagdo de um usudrio, dos 21 realizados nos artigos publica-
dos até o inicio desta pesquisa, para 441. Este acréscimo na quantidade de testes realizados
proporciona uma melhora de pelo menos 54,8%, quando apenas uma iris é empregada nos
experimentos e, de pelo menos 77,3%, quando ambas as iris sdo empregadas nos experi-
mentos. Esta técnica, para uma tnica iris, foi publicada em [62], e para ambas as iris, foi

publicada em [61].
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Seguindo a busca por rotagdo, foi proposta a segunda técnica, chamada de voto de maio-
ria, ou voto majoritdrio, que consiste em verificar bit a bit a sequéncia bindria que representa
o codigo iris, comparando a posi¢do de um determinado bit com a mesma posi¢do de outras
sequéncias que também representam o c6digo iris, sempre para 0 mesmo usudrio e sempre
apenas para as imagens de referéncia. Esta técnica ndo foi aplicada as imagens de teste, pois
em um caso de identifica¢do real de um usudrio, pode ndo ser possivel obter mais que uma
imagem do mesmo. A quantidade de sequéncias i comparadas foi escolhida como sendo
um ndmero impar entre 1 e 10, de modo que sempre a maioria pudesse definir qual o bit
mais adequado para a posicdo verificada. Deste modo, é possivel diminuir a distancia de
Hamming entre o c6digo iris usado como referéncia e o c6digo iris usado como teste. Esta
reducdo permitiu que a quantidade de erros nos cédigos iris de referéncia, usados em um
teste, fosse reduzida, proporcionando uma redugdo na quantidade de erros de identificagao
encontrado nos experimentos realizados. Este ganho é significativo, mesmo se for levado
em consideracdo o ganho que a técnica de busca por rotagdo conseguiu obter. O ganho ob-
tido com o voto de maioria em relagdo a busca por rotagdo foi de cerca de 59% para uma
Unica iris e de cerca de 61% para ambas as iris. Esta técnica pode ser aplicada com ou sem a
busca por rotagdo. Foi dada preferéncia a realizagdo de experimentos em conjunto, devido
ao fato de que, deste modo, é possivel avaliar a melhoria alcancada além do que ja havia
sido obtido com a busca por rota¢do isoladamente. Foi aceito para publicagdo um artigo
descrevendo esta técnica, no Simpoésio Brasileiro de Telecomunicagdes 2016 [64]. Apods a in-
trodugdo destas duas técnicas, foram propostas mais duas novas técnicas, que sao aplicadas
em conjunto para a obtencdo de um melhor resultado, que sdo a remogédo de redundancia e
a alteracdo na proporgdo de bits inseridos. A remogdo da redundancia consiste em verificar
todas as imagens de referéncia do c6digo iris bit a bit, para tentar encontrar quais posi¢des
possuem pelo menos 90% dos bits iguais. Deste modo, esta posi¢do pode ser considerada
uma posi¢do com informagdo redundante, pois ao ser removida, nado altera significativa-
mente a distdncia de Hamming entre quaisquer duas imagens de referéncia. A remogao
deste bit altera a quantidade de bits disponivel no c6digo de iris, sendo necessério haver
a reposi¢do do mesmo por uma informacdo, que contribua para um aumento na taxa de
identificagcdo do usudrio. A reposicdo acontece com a altera¢do na proporgao de bits inseri-
dos, gerando uma nova sequéncia, que possui um comprimento normalmente maior que o

comprimento do cédigo iris. Como o comprimento da sequéncia com bits inseridos é maior
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do que o comprimento da palavra do c6digo de Hadamard usado no processo de codifica-
¢do/decodificacdo, é necessdrio realizar um truncamento no final desta sequéncia. Quanto
maior for a quantidade de bits truncados, maior serd a quantidade de bits do cédigo de iris
perdidos. Deste modo, as duas técnicas se complementam, pois enquanto uma remove re-
dundéncia, a outra acrescenta bits de uma sequéncia pseudo-aleatéria conhecida, que irdo
contribuir na capacidade de corre¢do de erros do c6digo de Hadamard. A ideia de inser¢ao
de bits, originalmente, foi proposta por Kanade [2], porém a proporc¢ao sugerida foi de 3:2,
ou seja, trés bits de dados do c6digo iris para dois bits inseridos. Na nova proposta, foi au-
mentada a proporgdo para 7:6, ou seja, sete bits de dados do cédigo iris para 6 bits inseridos.
Quanto a remog¢ado da redundancia, foi possivel encontrar 72 posigdes redundantes, que fo-
ram removidas para a realizagdo dos experimentos. Estas duas técnicas podem ser usadas
em conjunto, com ou sem a busca por rotagdo. Nos experimentos realizados, a busca por
rotacdo foi sempre empregada, deste modo foi obtido o ganho entre estas duas técnicas em
relacdo a busca por rotagdo isolada. Para uma iris, o ganho obtido foi de cerca de 48,6% e
para duas iris o ganho foi de cerca de 62,9%.

Na sequéncia, foram aplicadas as quatro técnicas propostas em um mesmo experimento.
Os resultados foram, entdo, comparados com os resultados das publicagdes mais recentes
encontradas. Para os experimentos com apenas uma iris, o ganho obtido foi de cerca de 90%
e, para ambas as iris, o ganho obtido foi de cerca de 98,7%. Com o sistema generalizado
proposto, é possivel recuperar chaves criptogréficas de 246 bits com percentual da FRR de
0,196% e FAR de 0% para a base de dados NIST-ICE(exp1), usando uma tinica iris; e chaves
criptogréficas com 427 bits com percentual da FRR de 0,150% e FAR de 0% para a base de
dados NIST-ICE, usando ambas as iris. Estes dados sdo os melhores obtidos até o momento.

Para cada nova técnica sugerida nesta tese foi proposto um diagrama para o sistema de
regeneragao de chaves criptogréficas. Todas as operagdes necessarias para o correto funcio-
namento dos sistemas foram explicadas com detalhes, de modo a tornar possivel tanto para
nds, quanto para novos pesquisadores continuarem desenvolvendo este trabalho de pes-
quisa. De modo resumido, é possivel ajustar os pardmetros fornecidos ao sistema generali-
zado, para que o mesmo realize experimentos com qualquer uma das técnicas apresentadas
nesta tese.

O sistema de identificagdo biométrica generalizado, proposto nesta tese, proporciona

uma FRR, para uma tinica corre¢do de erros do c6digo de Reed Solomon (tgs = 1), em torno
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de 8,7% para a base de dados BIOSECURE; cerca de 7,7% para a base de dados CASIA; cerca
de 4% para a base de dados NIST-ICE(exp1l); e cerca de 4,8% para a base de dados NIST-
ICE(exp2), quando é empregado o uso de uma tinica iris. Quando ambas as iris sdo usadas,
os percentuais para o FRR sdo cerca de 1,4% para a base de dados BIOSECURE; cerca de
0,05% para a base de dados CASIA; e cerca de 0,15% para a base de dados NIST-ICE.

7.2 TRABALHOS FUTUROS

A seguir, sdo indicadas algumas sugestdes de trabalhos futuros:

e Verificar o ganho obtido com a implementacado do sistema generalizado para autenti-

cacgdo biométrica em outras bases de dados;

e Investigar o possivel ganho com alteracdo da quantidade de bits usados na rotina de
embaralhamento, pois seria possivel dividir a sequéncia em partes menores, talvez

resultando em melhoria nos resultados obtidos;

e Pesquisar uma alternativa para o processo de codificagdo usado atualmente. Em outras
palavras, realizar experimentos com codifica¢des diferentes da combinagdo Hadamard-
Reed Solomon, pois os resultados obtidos para ambas as iris para a FRR sdo muito
proéximos de zero, para a corre¢do de apenas um simbolo com o cédigo RS, o que pode

indicar que uma codificagdo mais simples, possa atingir bons resultados;

e Implementar um procedimento de baixo custo para captura de imagens e utilizacdo

do OSIRIS [63] para conversao das imagens em uma base de dados prépria.

e Analisar os tipos de erros na geragdo do cédigo de iris para identificagdo de cédigos

mais adequados a aplicagdo.
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APENDICE A

BASES DE DADOS E
CODIGOS CORRETORES DE
ERROS

“Quando ndo podemos mais sonhar, morre-

mos.”

— Emma Goldman

O MATLAB® é um software de simulagao de codificacdo, realizagao de operagdes ma-
temadticas complexas e de muitas aplicacdes na drea da engenharia, porém, para si-
tuagdes particulares, é possivel encontrar solucdes dedicadas mais adequadas. Neste apén-
dice ser feita uma comparagao entre uma versao do software desenvolvido em MATLAB®
e uma versdo do software desenvolvido em linguagem de programacdo C++, que realizam a

codificagdo do codigo iris.

A.1 MATLAB® VERSUS C++

Segundo a fabricante [65], O MATLAB® é um software de linguagem de programagao
em alto nivel e de ambiente interativo usado por milhdes de engenheiros e cientistas por

todo o mundo. Ele permite que vocé explore e visualize ideias e colabore em &reas que
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incluem processamento de sinais e imagens, comunicagdes, sistemas de controle e controle
financeiro, entre outras.

Nesta tese, foi escolhido trabalhar com a linguagem de programacado C++, foi pensado
em trabalhar com a linguagem assembly, mas esta ideia foi abandonada devido ao fato de
que a quantidade de manipula¢des de dados, usando operagdes com vetores e matrizes
seria grande, provavelmente dificultando muito o desenvolvimento. De acordo com [66], a
linguagem de programacdo C ou C++ tem um tempo de resposta relativamente préoximos
entre si, e devido ao fato de se dispor de compiladores mais modernos que trabalham com
a linguagem de programacao C++, foi resolvido optar por esta linguagem de programacéo.
Além deste fato, outros dois motivos reforcaram o opcdo em trabalhar com a linguagem
de programacdo C++: o de ser possivel personalizar totalmente o software de acordo com
as necessidades da pesquisa; e devido ao dominio do autor na linguagem de programacao
C++.

De acordo com [66] a linguagem de programacgdo C++ foi desenvolvida com a intengao
de facilitar a criacdo de programas, permitindo que se obtivesse 0 mesmo desempenho da
linguagem de programagéao C e a flexibilidade necessdria exigida pelos programadores. A
opcao pela linguagem de programacdo C++ foi estabelecida e se iniciou o desenvolvimento
do software. Mas ndo seria possivel nem sequer comecar o desenvolvimento, devido ao fato
que ndo se tinha acesso direto aos dados armazenados nas tabelas compactadas no formato

do MATLAB®, das bases de dados usadas nos experimentos, é preciso converté-las.

A.2 CONVERSAO DOS DADOS

As bases de dados BIOSECURE, CASIA e NIST-ICE foram as bases utilizadas para rea-
lizar os experimentos e, como todas estdo disponiveis em arquivos compactados de tabelas
do MATLAB®, é necessario converter estes arquivos para um formato que permita rapido
acesso pela linguagem de programagdo C++. O formato que foi escolhido foi o de arquivo
texto sem formatagao, pois, além de ser facilmente acessado pelo C++, também permite sua
visualizac¢do pela maioria dos editores de texto disponiveis nos diversos sistemas operacio-
nais, tanto proprietdrios, quanto de cédigo livre. A conversdo, entdo, passou a ser um dos
focos da pesquisa.

Quando os arquivos das bases de dados foram observados dentro do MATLAB®, pode-

se verificar que sdo organizados em 21 tabelas contendo cada uma 1.200 linhas por 1.188
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colunas para as bases BIOSECURE ou CASIA, e 21 tabelas contendo cada uma 2.953 linhas
por 1.188 colunas para a base NIST-ICE. A ideia foi tentar copiar cada tabela, de cada base
de dados, para uma planilha eletronica e depois converté-la para o formato de texto sem
formatagao. Isto foi feito, copiando-se cada planilha do MATLAB® para o Microsoft Excel,
depois concatenando todas as células de cada cédigo iris (de cada linha) da planilha e,
depois estas células foram copiadas da planilha e armazenada em arquivos texto usando-se
o bloco de notas.

No total foram gravados 21 arquivos para cada base de dados, onde o arquivo com
sufixo 11 significa que cédigo iris corresponde a imagem centralizada de cada usudrio. O
sufixo 01 contém os cédigos iris das imagens rotacionadas mais a esquerda e o sufixo 21
contém os codigos iris das imagens rotacionadas mais a direita. Além destes 63 arquivos,
sdo disponibilizados trés arquivos de controle para a base de dados NIST-ICE que também
foram convertidos para arquivos texto. Estes trés arquivos definem quais sdo os usudrios

que serdo usados nos testes e quais as imagens que pertencem a cada usuadrio.

A.3 DETALHES DO SOFTWARE C++

A quantidade de usudrios de referéncia é definida de acordo com a base de dados e de
acordo com a quantidade de iris utilizada: ou uma iris (um olho) ou duas iris (dois olhos)
de cada vez. Na Tabela A.1 estdo a quantidade de usudrios e a quantidade de imagens
de referéncia e imagens de teste usadas nos experimentos. A quantidade de imagens por
usudrio na base de teste NIST-ICE é varidvel, enquanto que a quantidade de imagens por
usudrio nas bases de teste BIOSECURE e CASIA ¢€ fixa. A letra “(r)” na Tabela A.1 significa

referéncia e a letra “(t)” significa teste.

Tabela A.1: Quantidade de testes realizados em cada base de dados.

BIOSECURE CASIA NISTICE
expq expa
Usudrios Imagens Usuadrios Imagens Usudrios | Imagens | Usudrios | Imagens
Uma iris 60 10(r) | 10(t) 60 10(r) | 10(t) 120 varidvel 124 varidvel
Testes 6.000 6.000 12.214 14.653
Usuarios Imagens Usuadrios Imagens Usuadrios Imagens
Ambas as iris 30 10(r) | 10(1) 30 10(r) | 10(1) 69 variavel
Testes 3.000 3.000 6.229

A Figura A.1 contém a estrutura principal do c6digo em C++, desenvolvido para execu-
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¢do dos experimentos. E possivel observar que existem estruturas de repeti¢do do tipo for e
do tipo while. Os quatro primeiros for definem, respectivamente: qual o usudrio de referén-
cia; qual a imagem de referéncia deste usudrio; qual o usudrio de teste; e qual a imagem de
teste deste usudrio, que participardo do teste. O quinto for define quantas corre¢des de erros
serdo aceitas na codificacdo do cédigo RS. O while s6 é usado quando a busca por rotagdo é
ativada, e realiza a rotagdo das imagens de referéncia. A busca por rotagdo é detalhada no
Capitulo 3. O sexto e tltimo for realiza a rotagdo das imagens de teste.
for (i_user)// usuario de referéncia
for (i_imagens)// imagem de referé&ncia do usudrio: i_user
for (i_user_test)// usuario de teste
for (i_imagens_test)// imagem de teste do usuario de teste: i_user_test
for (tRS)// nimero de corregdes de erros do cédigo RS (t)
RS_encoding// codificag&o usando RS
Hadamard_encoding // codificagfo usando Hadamard
wvhile (rotation search)// rotagdo das imagens de referé&ncia
for (code_index)// rotacgdo das imagens de teste
Hadamard_decoding// decodificagdo usando Hadamard
match_decision// decis&o sobre a identificacgé8o
end
end
end
end
end

end

end

Figura A.1: Estrutura principal do experimento (C++)

O “RS_encoding” chama a fun¢do mostrada na Figura A.2, para realizar a codificagdo
usando o cédigo RS. O “Hadamard_encoding” chama a fungdo que realiza a codificagao
usando o cédigo de Hadamard. O “Hadamard_decoding” chama a funcdo que realiza a de-
codificagdo usando o cédigo de Hadamard. O “match_decision” faz a comparag¢do propria-
mente dita e define se houve identificagdo positiva do usudrio e de sua respectiva imagem
de referéncia, quando comparado com a sua imagem de teste.

Na Figura A.2 é disponibilizada a fun¢do desenvolvida em C++ que realiza a codificagdo
do c6digo de Reed Solomon. Este codigo é uma versao resumida do software desenvolvido
para a realizagdo dos testes, para facilitar o entendimento. Nele, vale destacar que: a matriz

IN[129][1025] é uma varidvel em C++, que corresponde a entrada do codificador RS; as ope-
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ragdes “add” e “mult” correspondem respectivamente a adi¢do (@) e a multiplicacdo (®), e
sdo realizadas em GF(2™); e a matriz gk[j][2*t-j] é uma varidvel em C++, que corresponde
aos coeficientes de g(x). Os coeficientes de g(x) foram gerados pelo software de forma re-
cursiva, deste modo sdo armazenados todos os coeficientes para 0 < i < n — k. Todos os
coeficientes sdo armazenados na varidvel gk[][] na ordem que foram gerados, porém, por
conveniéncia, quando é necessdrio usa-los na fungdo, é preciso inverter a sua ordem, por
isso o indice usado é [2*t-].
void Codificador_RS (int n,int k,int IN[129][1025])
{
int i,j,t;
t=(n-k)/2;
//Inicio do codificador Reed Solomon usando registradores de deslocamento (
processo recursivo)
for(i=1;i<=k;i++)
for(j=0;j<=2%t-1; j++)
b[jllil=add [mult [add[b[j]1[i-111[IN[t1[i]11[gk[j102%t-j1110blj-110i-11];

//Fim do codificador Reed Solomon

}

Figura A.2: Fungdo para codificagdo RS, adaptado do software desenvolvido em C++

A.3.1 O cODIGO REED-SOLOMON

Na Figura A.3 [54] é possivel observar o esquema usado para codificar uma mensagem
com o c6digo Reed-Solomon (RS) [56]. Trata-se de um registrador de deslocamento linear
com realimentagdo (LFSR - Linear Feedback Shift Register). Os coeficientes de g(x) sdo obtidos

a partir dos coeficientes de:
g(x) = (x—a)(x —a?)(x —a®) - (x —a"7F), (A1)

que, ap6s a realizagdo de todas as multiplica¢des dos fatores, resulta em:

n—k—1 n—k—2

gx)=x"F+ g, 4 q-x +8n-k-2X +o g g P+ g1 x+ g0 (A2)

Para o c6digo de Reed Solomon:

n—k=02t (A.3)

entdo, substituindo na equagédo (A.2):

gx) =x* g1 2 gy g X P g3 X g X+ g1 X+ Qo (A.4)
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byp—1
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oy
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Figura A.3: Circuito para codificar um cédigo ciclico nio bindrio - LFSR codificador RS.

A partir da equagdo A .4 é possivel obter os coeficientes de g(x) que serdo utilizados para
calcular os termos b; presentes na Figura A.3. O software em C++, para obter os coeficientes
de g(x), foi implementado com estruturas de repeti¢do, conforme pode ser observado na
Figura A.4. A ideia da implementac¢do da multiplicacdo dos fatores da equacdo A.1 é multi-
plicar apenas os dois primeiros fatores de cada vez e apds encontrar o resultado, é realizada
novamente a multiplicacdo do resultado obtido na primeira iteragdo com o préximo fator.
Deste modo, é possivel realizar a implementacdo usando estruturas de repetigao do tipo for.

No Exemplo A.1 é possivel observar que os valores de g(x) sdo deixados em fungéo
de: a, a2, &, a*, a®, a7, a8, a® e !0, Para o software é necessério encontrar os valores
numéricos de cada «, deste modo, é necessario escolher um polindémio g(x) que possa ser
usado no Exemplo A.1. Os polindmios g(x) escolhidos para implementar o software em C++
podem ser observados na Tabela A.2. Estes polindmios sdo exatamente os mesmos usados

pelo MATLAB®.

Exemplo A.1

Calculo do g(x) em GF(16), exemplificando o modo como o software desenvolvido rea-

liza esta operagao.
g(x) = (x—a)(x— a?)(x —a®)(x —at), (A.5)

calculando a multiplicagdo dos dois primeiros fatores:
g(x) = (® — x(a+a?) +a3)(x —a®)(x — at), (A.6)
calculando a multiplicagdo dos dois novos primeiros fatores:

g(x) = (¥ —x?(a+a?+a®) +x(a®+at +0°) +ab) (x —at), (A7)
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calculando a multiplicagdo dos dois novos primeiros fatores:

g<x) :x4—x3(uc+1x2—|—uc3+1x4)+x2(1x3+1x4—|—uc6+1x7)—x(a6—|—uc7+0c8—|—uc9)—|—uc10,

(A.8)
os coeficientes de g(x) pertencem ao GF(4), deste modo é possivel reescrever a equagao

A.8 trocando os sinais dos coeficientes “—" por “+”:

gx) =t + 3 (a+a? +ad +at) + o P(@d +at +ab +a”) 4 x(a® +a” + 0B+ a0) +al?
(A.9)

substituindo os coeficientes de g(x):

g) =+ (a+a® +al+at) 22 (@B +at + b +a”) +x (a® + a7 + a8+ a0) + alf

~~

83 82 21 80
g(x) = x* + g% + g2x? + g1x + go, (A.10)
O

Tabela A.2: Polinomios g(x) escolhidos para a implementagio em C++.

m | GF(2™) Polindémio g(x) g(a) o

2 | GF(4) ?+x+1 W +a+1=0 2 =a+1

3 GF(8) X +x+1 w+a+1=0 ¥ =a+1

4 | GF(16) xt+x+1 at+a+1=0 wt=a+1

5 | GF(32) X+ 22+ 1 w+a’4+1=0 w’=a%+1

6 GF(64) x® 4+ x+1 W +a+1=0 W =a+1

7 | GF(128) x7+ x4+ 1 2’ +al4+1=0 o’ =a%+1

8 | GF(256) | x4+ xt+ 3+ 2 +1 | B +at+al+a?2+1=0 | =a*+a®+a?+1
9 | GF(512) ¥+ xt 41 2 +at+1=0 2 =at+1

10 | GF(1024) 104 %3 41 a%+a3+1=0 wl®=a3+1

O Exemplo A.2 mostra como € feito o cdlculo matematico de todas as adicdes e de todas

as multiplicagdes em GF(4), para o polindmio g(x) dado pela Tabela A.2.

Exemplo A.2

Calculo matematico dos coeficientes a para g(«) = a® + & + 1 em GF(4):

gla) =a?+a+1

p/g@)=0=a’=a+1
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g(w) Binario Decimal
0= 0 =00= 0
1= 1 =01= 1
= o =10= 2
= a®dl =11= 3

Calculo das adigdes @ para g(a) = a® +a + 1 em GF(4):
000=0;

0pl=100=1,;

0p2=2¢00=2;

003=300=23;

191 =0;

162=201=adl1=3
193=301=a’dl=aPpldl=a=2;
202=aPa=0;

203=3®2=n*®a=adlda=1

303=020a2=0;

Calculo das multiplicagdes ® para g(a) = a® + « + 1 em GF(4):
0®0=0;

0®1=1®0=0;

0®2=2®0=0;

0®3=3®0=0;

1®1=1;

1R2=2R1=ax1l=a=2;
193=301=0?@1=0a>=3

2R2=a®@a =a%=3;
223=3R2=Qa=@d)Ra=>Ca=ad1Pa=1;
3R3=’0a2=(a0)®@0l)=’0adadl=a?0l=00ldl=a=2;

montando os resultados em formato de tabelas:
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©|10(11(2]3
0j]0]1]2]3
111/0(3(2
21213011
313|12|1(0
e
®|0(11]2]3
0]070]070
110(1]2]|3
210|231
31013112 U

E possivel calcular todos os «' da equacido A.10 usando as informagoes da Tabela A.2,
observando que para o Exemplo A.1: m = 4 e para o Exemplo A.2: m = 2. O Exemplo A.3

calcula todos os coeficientes de &' para g(«) = a* +a + 1 e para m = 4.

Exemplo A.3
Calculo dos coeficientes &, pelo método convencional, do Exemplo A.1 para g(a) =
at+a+1:
por defini¢do: 0 = 0 = 00002y = O(19)

parai=0: 2’ = 1 = 0001 2) = 14
parai=1:al = o = 0010(2) = 2(10)
parai = 2: a* = w2 = 0100(2) = 4(10)
parai =3: 4 = o3 = 10002y = 81
parai = 4: ot = a+1 = 0011(3) = 3(10)
parai =5:0"= ala=a’+a  =01100) = 6()
parai=6:4°= dPa=a®+a> = 11002y = 1219

parai =70’ = aba =’ +a+1 =1011(y = 11
parai=8:a%= a’a=a*+1 =0101p =5y

parai=9:a" = afa=a+a = 10102y = 1019y
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parai =10:a'" =  dda=a’+a+1 =011l =7y

parai = 11: a'!

=
I

W =a®+a?+a =110 = 14
parai =12:a? = ala =ad+ a2 +a+1 =111l = 15,

parai=13:a"” = aa=ad+a’+1 =110l = 13,

=
I

=
|

parai = 14: a' = alBPa = a®+1 = 10013y = 919)-

Para explicar melhor como o software realiza as adi¢des e multiplicagdes em GF(2™), serd

detalhado o procedimento implementado com a ajuda dos Exemplos A4, A5, A.6e A.7:

Exemplo A.4
P/m=4eg(a) =a*+a+1:
Calculo das adigoes:
X(10) ©Y(10) = X(2) DY(2)/
10(10) ® 15(10) = 1010y © 1111 (5) = 0101 5) = 5(10)/
14(10) ® 7(10) = 1110(3) ® 0111 (5) = 10015y = 9(10);
11(10) ® 3(10) = 10112) & 00113y = 10002) = 8(1¢), O

As adigdes sdo independentes do polindmio g(x) e podem ser calculadas convertendo-
se os numeros dados de decimal para bindrio, realizando a soma ou-exclusivo e depois

convertendo o resultado de volta para decimal.

Exemplo A.5
Calculo das multiplicagdes:

10(10) ® 15(19) = 1010(5) ® 11115y = 1010

®1111

1010

©1010
©1010
©1010
1100110

O resultado da multiplicac¢do precisa pertencer ao GF(2™). Para m = 4, o maior va-

lor permitido € 1111 ;). Para reduzir o resultado da multiplicacéo, o resultado sera per-
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corrido da esquerda para a direita, sempre procurando o niimero 1. Este niimero serd
substituido pelo polinémio g¢(x) usado em GF(2™), devidamente deslocado a esquerda,
comecando a contagem de deslocamentos a partir da posigdo inicial do maior expoente
do polinémio g(x). Apods esta substitui¢do, serd realizada a operagdo ou-exclusivo do
nuamero restante, sem o primeiro 1 encontrado, com o ntimero correspondente do po-

lindbmio g(x) deslocado:

11050110(2) = 0100110
©1100
101010

O polindmio g(x) possui grau 4, ou seja, a posi¢do inicial para identificagdo dos des-
locamentos é o quinto bit, da direita para a esquerda. Como o primeiro 1 estd na posigdo

7, sdo dois deslocamentos. O mesmo procedimento é repetido até obter um resultado

que pertenca a GF(16):
1011010 = 1010
@©0110
1100

Neste caso foi apenas um deslocamento. O resultado obtido pertence ao GF(16),
entdo, agora, basta converté-lo para decimal para obter o resultado da multiplicagado
inicial:

1100(p) = 1210, ou seja:
10(10) ® 15(10) = 12(40). O

Exemplo A.6
Calculo de 15(19) ® 154):



®1111
1111
©1111
@©1111
©1111

1010101
Reduzindo em GF(16):

10150101(2) = 0101

(nenhum deslocamento)  @®0011
(dois deslocamentos)  ©1100
1010

Convertendo para decimal:
1010(2) = 10(10)
ou seja: 15(19) ® 15(19) = 1010(2) = 1010

Exemplo A.7
Calculo de 31(10) ® 3119y em GF(32):

31(19) ®31(19) = 111115y @ 11111 ) = 11111
®11111

11111

®11111
@11111
®11111
®11111

101010101

Reduzindo em GF(32), onde g(a) = a® + a® + 1:
1010510101(2) = 1010101
(trés deslocamentos) 101000
1111101

11511101(2) = 111101
(um deslocamento) @1010
110111

124
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1510111(2) = 10111
(nenhum deslocamento)  @00101

10010
Convertendo para decimal:
10010(2) - 18(10),
ou seja: 31(10) & 31(10) = 10010(2) = 18(10) 0

A Figura A.4 mostra a rotina que foi implementada em C++, que encontra todos os
coeficientes de g(x) da equagdo A.10 para qualquer n — k véalido. No teste padrdo de com-
paracdo, n = 61 e 17 < k < 59. Por questdes de conveniéncia, o software foi limitado a
trabalhar no méximo com n = 1023. Para o caso mais complexo que foram realizados expe-
rimentos até o momento, o valor maximo foi de n = 127. Na Figura A.4 esta disponibilizada
também a chamada da fungdo “gf_mult2”, que é responsavel por realizar a multiplicagdo
em GF(2™), dos dois niumeros decimais que estdo dentro dos paréntesis. O simbolo “ " ” em
C++ realiza a soma ou-exclusivo de dois nimeros decimais, retornando o resultado tam-
bém em decimal; a conversdo decimal-bindrio-decimal é interna da proépria linguagem de
programacgao.

Todas as multiplicagdes e as adi¢des em GF(2™), para 2 < m < 10 para os termos ol
foram geradas e armazenadas em arquivos de texto sem formatagéo, para agilizar o tempo
gasto na execugdo dos experimentos. Na Tabela A.3 é possivel observar todas as adi¢des
possiveis, na Tabela A.4 todas as multiplica¢des possiveis e na Tabela A.5 todos os coefici-
entes de g(«), todos para m = 4 em GF(16), para g(a) = a* + a + 1.

O LFSR da Figura A.3 recebe a mensagem de entrada sequencialmente, um bit de cada

vez, 0 que obriga escrever as equagdes em fun¢do do momento i em que ocorreram. Deste

modo:
boi = (bpt—1,i—1 ® IN;) ® go; (A.11)
b1 = ((b2t—1,i—1 D IN;) ® g1) ® boi—1; (A.12)
by = ((b2t—1,i—1 D IN;) ® g2) ® by,i—1; (A.13)
byt—2;i = ((bpt—1,i—1 ® IN;) ® g2t—2) ® bp_3,i-1; (A.14)

bor—1,; = ((bpt—1,i—1 ®IN;) ® got—1) ® bpr—2i-1; (A.15)
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void gerar_coeficientes_gfx{(void)
{
fator1 [1022]=1; fator1[1023]=2; //primeiro fator (x-a) onde a=2
fator2[1022]=1; fator2[1023]=4; //segundo fator (x-a~2) onde a~2=4
for (i=1;i<=(n-k-1);i++)
{
for (i2=0;1i2<2048;i2++) Pmul_res[i2]=0;
fator_mult [1022-i]=1;
for (12=(1023-1);12<(1023);:i2++)
fator _mult[i2]=gf _mult2(fator1[i2],fator2[1023])~fatorl [i2+1];
fator_mult [1023]=gf _mult2(fatorl [1023], fator2[1023]) ;
for (j=(1023-(n-k));j<=1023;j++)
fatori[jl=fater_mult [j]:
fator2[1023]=gf _mult2(fator2[1023],2);
for (j=0;3j<=1023; j++)
if (fator1[jl!=0) fator_tabl[il[jl=fateri[j];
T
jen-k+1;
for (i=0;i<=1023;i++)
if (fator_mult [i]!=0)
{
i=j-1;
gn[il[jl=fator _mult[il;
T
for (i=0;i<=s;i++)
for (j=0;j<=s;j++)
addgfx[1]1[j1=1i"j;
for (i=0Q;i<=s;i++)
for (j=0;j<=s;j++)
multgfx[i][jl=gf _mult2(i,j};

Figura A.4: Fungio para calcular o' ® o/ e o' @ o/ e g(x) para2 < m < 10 em C++

Fazendo: 2t —1 =:
bii=((bji1®IN;)®gj) ®bj 1, 1; (A.16)

Generalizando,

((bj,i—l @ IN;) ®g]'> © bj—l,i—lr se0<j<2t-1,1<i<k

b = (A.17)

0, nos outros casos.

A equacdo (A.17) foi organizada com os indices i e j para facilitar a implementa¢do em

C++. Ainda é necessdrio, além de implementar a equagdo (A.17), foram realizadas as opera-



Tabela A.3: Adigoes a' & o/ em GF(16), para g(a) = a* +a + 1.

127

e (e ade |ate |le |de |de |dles |dlde |dfte |[de|de|nbe |afe |dle | 2s
o 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0&0 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
e 1 0 3 2 5 4 7 6 9 8 11 10 13 12 15 14
al e 2 2 3 0 1 6 7 4 5 10 11 8 9 14 15 12 13
a3 3 2 8 0 7 6 5 4 11 10 9 8 15 14 13 12
o2 s 4 4 5 6 7 0 1 2 3 12 13 14 15 8 9 10 11
¥ s5 5 4 7 6 1 0 3 2 13 12 15 14 9 8 11 10
6 6 7 4 5 2 3 0 1 14 15 12 13 10 1 8 9
all e 7 7 6 5 4 3 2 1 0 15 14 13 12 11 10 9 8
e 8 8 9 10 1 12 13 14 15 0 1 2 3 4 5 6 7
ate9 9 8 11 10 13 12 15 14 1 0 3 2 5 4 7 6
?e10 | 10 11 8 9 14 15 12 13 2 3 0 1 6 7 4 5
el | 1 10 9 8 15 14 13 12 3 2 1 0 7 6 5 4
abe12 | 12 13 14 15 8 9 10 11 4 5 6 7 0 1 2 3
aPs13] 13 12 15 14 9 8 11 10 5 4 7 6 1 0 3 2
als14 | 14 15 12 13 10 11 8 9 6 7 4 5 2 3 0 1
a2s15 ) 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0
Tabela A.4: Multiplicagoes &' @ o/ em GF(16), para g(a) = a* + o + 1.
le |dle |de |te |ile |de | dde |adlls [dde [dlfe [Pe e |abe | adfe [ dlle |dl2e

® 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0&0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
e 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
ale2 0 2 4 6 8 10 12 14 3 1 7 5 11 9 15 13
ate3 0 3 6 5 12 15 10 9 11 8 13 14 7 1 2
a4 0 4 8 12 3 7 11 15 6 2 14 10 5 13 9
¥ e5 0 5 10 15 7 2 13 8 14 11 4 1 9 12 3 6
2’ s6 0 6 12 10 11 13 7 1 5 3 9 15 14 8 2 4
a7 0 7 14 9 15 8 1 6 13 10 3 4 2 5 12 11
=8 0 8 3 11 6 14 5 13 12 4 15 7 10 2 9 1
a9 0 9 1 8 2 11 3 10 4 13 5 12 6 15 7 14
a® =10 0 10 7 13 14 4 9 15 5 8 2 1 11 6 12
o’ =11 0 11 5 14 10 1 15 7 12 2 9 13 6 8 3
a® =12 0 12 1 7 5 9 14 10 6 1 13 15 3 4 8
a¥s13] 0 13 9 4 1 12 8 2 15 11 6 3 14 10 7
als14] 0 14 15 1 13 3 2 12 9 7 6 8 4 10 11 5
2150 0 15 13 2 9 6 4 11 1 14 12 3 8 7 5 10

¢oes de adigdo em GF(2™) e de multiplicagdo em GF(2™), representadas, respectivamente,

pelos simbolos @ e ®. No Exemplo A.2 é possivel acompanhar como encontrar as tabelas

de adigdo e de multiplicagdo em GF(4), para o polindmio g(x) de GF(4) usado no software

desenvolvido.

A.3.2 O cODIGO DE HADAMARD

Uma matriz H=[h;]

nx

, € uma matriz de Hadamard se h;; € {+1,—1} paratodoi,je

HHT= nl, n € IN* e I é a matriz identidade. Visto de forma apropriada, as colunas da
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Tabela A.5: Coeficientes de g(a) para g(a) = a* +a + 1, em GF(16).

n—k | 814 | &13 | 812 | 811 | 810 | 89 | 8 [ & | % | & | &4 | & | &2 | &1 | Lo
2 11618
3 1| 14]13]12
4 11312 7
5 11| 4 | 6
6 117109 1210 12
7 1213|152 |7 |14]13
8 1|94 13 14 | 12
9 1|3 139 |3 [13]7]10
10 1 4|8 10129 |4 |2]|12]2]7
11 1 (10|53 |10]13|3|15]3]|6]|38]12
12 519 |58 4 13] 9 12 | 13
13 1| 8|5 1043|9127 |11]|13]14]06
14 1|1 1111 1 1111

matriz de Hadamard n x n formam um cédigo bindrio de comprimento 7, com n palavras
cédigo. Para enxergar esta informagao, note que cada coluna de H é um vetor bindrio, no
qual os simbolos sdo {+1, —1} ao invés de {0,1}. Um dos aspectos mais interessantes deste
coédigo é o fato de que, para todo n par, quaisquer duas palavras c6digo tem distancia de
Hamming de exatamente 11/2 entre si [55] e [54].

Dada uma matriz H, n x n, o c6digo de Hadamard de comprimento n, Had,, é for-
mado pelas palavras cédigo das colunas de H, em que os +1’s sdo substituidos por 0’s e
0os —1’s sdo substituidos por 1’s, e pelo complemento das colunas de H. Existem alguns
métodos para encontrar a matriz de Hadamard e, consequentemente, o c6digo de Hada-
mard [55] e [54]. No software em C++ é usado o método de Sylvester para construgdo da
matriz de Hadamard. No Exemplo A.8 é possivel ver como encontrar as matrizes de Hada-
mard de ordem 2¥. No software desenvolvido, k por questdes de simplificacio foi limitado
em, no maximo 10, ou seja, é possivel trabalhar com matrizes de Hadamard de ordem até
Hyio =Hjn4. Nos experimentos realizados até o momento, a maior ordem da matriz de
Hadamard necessaria foi Hy7; =Hjs.

As matrizes de Hadamard foram geradas pelo software desenvolvido e armazenadas em
arquivos de texto para agilizar o desempenho, diminuindo em cerca de dez segundos o

tempo gasto na execucao de cada experimento. Para realizar a codificacdo e a decodificacdo
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usando o cédigo de Hadamard, sdo necessdrias respectivamente, a matriz de Hadamard e
a matriz de Hadamard transposta, de mesma ordem; ambas foram armazenadas no mesmo

arquivo por questdes de simplificacdo.

Exemplo A.8
Método de Sylvester: paran = 1, H; = [1], entdo

Hy  Hp . 1 1
H, = ,ouseja, Hy =
Hy —Hp 1 -1
Paran =14
(101 1 1]
H, H; ) 1 -1 1 -1
Hy = ,ouseja, Hy =
H, —H», 1 1 -1 -1
1 -1 -1 1
Generalizando,
H,_ H.
Hy = 2k 2k ,para2 <k e IN. ]
szfl _szfl

A.4 TESTANDO O SOFTWARE

Para testar a confiabilidade do software desenvolvido, foi determinado um experimento
padrao, que pudesse ser implementado tanto na versio antiga, desenvolvidaem MATLAB®,
quanto na nova versdo, desenvolvida em C++. Devido ao fato de que existem pelo menos
quinze varidveis envolvidas nas simulagdes, foram realizados inicialmente varios experi-
mentos apenas em C++ para identificar quais precisam ser fixadas.

Como previsto, as dificuldades foram muitas e os erros inimeros, porém, com as difi-
culdades, surgem as ideias. Uma ideia que surgiu durante a fase de comparacdes foi a de
verificar a facilidade/dificuldade de armazenamento dos dados do cédigo iris em hexade-
cimal, pois seria possivel reduzir o tamanho de cada arquivo que continha o cédigo iris das
bases de dados, em praticamente quatro vezes. Esta ideia foi abandonada, pois gastava-se
mais tempo para converter os dados de hexadecimal para bindrio, do que 1é-los diretamente

em bindrio. Porém, esta ideia revelou uma caracteristica presente nas palavras do c6digo
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iris, de todas as bases de dados disponiveis, que terminou por contribuir, mais adiante nos
experimentos. Esta técnica é apresentada no Capitulo 5.

Nao foi possivel testar, inicialmente, o experimento por completo, devido a quantidade
de possibilidades de existéncia de erros no software. Nao se sabia quais rotinas estavam cor-
retas e quais estavam erradas. Foi resolvido testd-las separadamente: a rotina de codificagdo
usando o c6digo de Hadamard; a rotina de codificagdo usando o cédigo de Reed Solomon;
e a rotina de decodifica¢do usando o cédigo de Hadamard. E assim foi feito, os erros foram
corrigidos um a um, e apds este passo, foi possivel realizar experimentos de comparacao
entre as duas versdes dos softwares. Também, para facilitar, foi reduzida a quantidade de
usudrios para um, e, gradativamente a mesma, foi aumentada, quando o sucesso foi ve-
rificado. Na versdo mais recente usada para realizar os experimentos é possivel executar
os parametros do teste padrdo, sempre podendo verificar se alguma alteragdo recente no
software foi feita erroneamente.

O teste padrao consiste em realizar o experimento da seguinte forma:

e Usar a base de dados BIOSECURE;

e Experimento com uma tnica iris;

e 60 usudrios, 10 imagens de teste e 10 imagens de referéncia para cada usudrio;
e Escolher a opcdo de controlar a chave criptografica "K";

e Escolher inserir zeros em vez de Rand_num;

e Escolher kg, como uma sequéncia de zeros;

e Manter a redundéncia;

e Realizar a busca padrao;

e Compor o cédigo iris com apenas uma imagem de referéncia por vez;

e Escolher 3 como a quantidade de bits de dados e 2 como a quantidade de bits a serem

inseridos no cédigo iris;

e Escolher a variagdo do trs (quantidade de corre¢des de erros do cédigo RS) entre 1 e

22;

e Escolher o experimento para usudrios genuinos.

Embora sejam muitas as exigéncias para realizagdo do teste padrao, é possivel escolher

esta opg¢do, quando o software é executado, que o0 mesmo automaticamente realizard o teste
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solicitado. Quanto as demais op¢des, todas, menos a escolha da quantidade de usudrios,
imagens de referéncia e imagens de teste, precisam ser escolhidas em cada experimento
realizado. A proposta para criagdo deste software foi justamente esta: poder realizar quais-
quer testes em um mesmo arquivo executdvel. A versdo antiga em MATLAB® possui um
arquivo executdvel especifico para cada base de dados; um arquivo executdvel para cada
quantidade de iris escolhida por usudrio (uma firis ou duas iris); um arquivo executdvel
para genuinos e outro para impostores; e todas as opc¢des disponiveis para personalizacdo
precisam ser informadas antes de cada execugao.

Na Tabela A.6 estd disponibilizada a saida do experimento padréo, realizado para es-
tabelecer a confiabilidade no software desenvolvido em C++. Vale ressaltar que a chave
criptogréfica “K” ndo pode ser nula, pois afetaria a codificacdo do cédigo de Reed Solomon.
A opcéo escolhida foi definir um vetor de entrada como sendo a chave criptografica “K”.
Este vetor contém na posi¢do i o valor i, é uma ideia simples, pois seria facil de implementar
em ambos os softwares, além de atender as necessidades do codigo de RS. No Exemplo A.9 é
possivel observar o vetor de entrada IN [i], que é uma varidvel da implementa¢do em C++ e
em MATLAB®. Para o experimento padrao, foi escolhida a opgao de testes com uma tnica
iris; a sequéncia usada no embaralhamento kg, 7, foi escolhida como sendo a sequéncia de
198 bits todos iguais a zeros; para o Rand_num foi escolhida a sequéncia de 792 bits, toda de
zeros; como o teste em MATLAB® j4 estava implementado com inser¢ao de dois bits pseudo
aleatdrios a cada trés bits de dados, com busca padrdo, com apenas uma imagem compondo
a imagem de referéncia, estas opgdes foram as escolhidas; quanto ao teste para genuinos,
esta opgdo foi escolhida pois o tempo de execugdo deste experimento é, pelo menos, doze

vezes menor do que o tempo de execugdo do experimento para usudrios impostores.

Exemplo A.9
Vetor de entrada IN[i], para1 < i < 32:
IN[i]=1,2,3,4,5,6,7,8,9,10, 11, 12,13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27,
28,29, 30, 31, 32; 0

A saida do experimento definido como padrao, foi comparada com a saida do expe-
rimento realizado no MATLAB®, quando constatou-se igualdade dos resultados, obtidos
em ambos os testes, passou-se a realizar outros experimentos em busca de resultados nas
outras bases de dados disponiveis. Realizou-se, durante aproximadamente dois meses, ex-

perimentos para tornar o software mais rapido, pois quanto mais rapido fosse a duragdo do
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Tabela A.6: Saidas do teste padrio, para a base de dados BIOSECURE, para uma tinica iris, com kgy,, fF=zeros,

Rand_num=zeros, bits de dados = 3, bits inseridos = 2, com redunddncia, busca padrio, com i = 1 imagem,

para usudrios genuinos.

trs | IKI Acertos Erros
1 354 | 3.804=63,40% | 2.196=36,60%
2 342 | 4.496=74,93% | 1.504=25,07%
3 330 | 4.843=80,72% | 1.157=19,28%
4 318 | 5.135=85,58% | 865=14,42%
5 306 | 5.288=88,13% | 712=11,87%
6 294 | 5.397=89,95% | 603=10,05%
7 282 | 5.442=90,70% 558=9,30%
8 270 | 5.528=92,13% 472=7,87%
9 258 | 5.571=92,85% 429=7,15%
10 246 | 5.613=93,55% 387=6,45%
11 234 | 5.685=94,75% 315=5,25%
12 222 | 5.732=95,53% 268=4,47%
13 210 | 5.768=96,13% 232=3,87%
14 198 | 5.805=96,75% 195=3,25%
15 186 | 5.832=97,20% 168=2,80%
16 174 | 5.876=97,93% 124=2,07%
17 162 | 5.910=98,50% 90=1,50%
18 150 | 5.946=99,10% 54=0,90%
19 138 | 5.961=99,35% 39=0,65%
20 126 | 5.984=99,73% 16=0,27%
21 114 | 5.990=99,83% 10=0,17%
22 102 | 5.996=99,93% 4=0,07%

experimento, mais testes poderiam ser idealizados e executados. Dentre muitos pequenos
detalhes, tais como substituir somas ou multiplicagdes recorrentes por varidveis, reduzindo
quantidade de operagdes matematicas, foram realizadas alteragdes estruturais em vérias
fungdes e vdrias rotinas, até que surgiu uma nova ideia.

Esta ideia tinha o objetivo de alterar o mecanismo de busca, de modo a torna-lo mais
simples e, consequentemente, mais rdpido. A busca por redugdo no tempo gasto por ex-
perimento, consistiu em analisar passo a passo todo o software desenvolvido, para tentar
identificar quais rotinas ou fun¢des eram as responsaveis pelo maior gasto de tempo da
execucdo do experimento. A principal constatagdo foi que, mais da metade do tempo gasto
em todo o experimento se dava na rotina de decodificacdo do cédigo de Hadamard. Esta

rotina foi exaustivamente analisada e alterada para que fosse obtido o seu melhor desem-
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penho com o software desenvolvido.

Um outro item importante foi a constatagdo de que a busca conseguia obter mais iden-
tificagdes positivas, quando a rotagdo das imagens de teste, em relagdo as imagens de refe-
réncia, eram de até quatro rotagdes. No experimento do MATLAB® a imagem de teste era
rotacionada, desde a rotacdo 1 até a rotacdo 21 sequencialmente, enquanto que a imagem
de referéncia era mantida fixa na rotagdo 11. Apés analisar quais rotagdes das imagens de
teste obtinham mais acerto, foi verificado que estes aconteciam, na grande maioria, entre
as rotagdes mais centrais, normalmente entre as rota¢des 7 e 15, sendo que o maior nimero
acontecia nas rota¢des mais préximas da 11. Foi implementada a busca centralizada que
resultou em um ganho de tempo de, aproximadamente, duas vezes, apenas com esta alte-

racgao.



SOBRE O AUTOR

O autor nasceu em Recife, Pernambuco, no dia 11 de agosto de 1975.
Formou-se em Engenharia Elétrica, modalidade Eletronica, pela Univer-
sidade Federal de Pernambuco em 1998 e concluiu o Mestrado em En-

genharia Elétrica em 2010, também pela Universidade Federal de Per-

nambuco. Seus interesses de pesquisa incluem Teoria da Informagéo,
Codigos Corretores de Erro, Sistemas de Comunicacdo Digital, Processamento Digital de

Sinais e Eletronica Bésica e Sistemas Embarcados.

Endereco: Universidade Federal de Pernambuco - UFPE
Centro de Tecnologia e Geociéncias - CTG
Escola de Engenharia
Departamento de Eletronica e Sistemas - DES
Grupo de Pesquisa em Comunicacdes
Avenida da Arquitetura, s/n - Bloco A, 4° andar
Cidade Universitaria, CEP: 50740-550 - Recife -
Pernambuco - Brasil, Fone: + 55 81 2126-8217

e-mail: guilherme.nmelo@ufpe.br

Esta tese foi diagramada usando ISTgX 2¢! pelo autor.

TATEX 2¢ é uma extensdo do IATEX. TATEX é uma colecdo de macros criadas por Leslie Lamport para o sistema TgX, que foi
desenvolvido por Donald E. Knuth. TgX é uma marca registrada da Sociedade Americana de Matematica (AAS). O estilo
usado na formatagdo desta tese foi escrito por Dinesh Das, Universidade do Texas. Modificado por Renato José de Sobral
Cintra (2001), por André Leite Wanderley (2005), por José Sampaio de Lemos Neto (2010) e por Guilherme Nunes Melo
(2016), todos da Universidade Federal de Pernambuco.



