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Sumario: Considerando que cada vez mais servigos remotostéidados, tecnologias de
autenticacdo se fazem extremamente necessarian, 380, este projeto visa criar um
servidor de autenticacdo baseado smart cards. Visando uma maior capacidade de
processamento e de armazenamento, o projeto fe@cotatao de um servidor com acesso
a varios cartbes. Para manter um processamenttantasle todos os cartdes conectados,
a pesquisa optou pela utilizacdo de um FPGA. Caoltado do projeto foi finalizada a
arquitetura interna ao FPGA, e como trabalho futrbnalizacdo da arquitetura para
comunicacao com a rede.
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INTRODUCAO
A virtualizacdo de redes - técnica que permite abeecvarios servidores diferentes, com
sistemas operacionais diferentes em uma mesma maag@ a computacdo na nuvem -
servicos computacionais disponiveis via Internserdo as bases para a arquitetura da
internet do futuro devido ao numero crescente di#oslgprocessados, armazenados e
compartilhados em tempo real. A seguranca do a@ssovens € um dos desafios para a
implementacéo de uma arquitetura de redes viragdz.
As tecnologias mais utilizadas para a criacdo deickwes de autenticagdo como
RADIUS, LDAP e SecurlD RSA armazenam as chaves aetgiranca nos servidores
através de memoaria convencional. No entanto, nfimatecnologia perfeitamente segura,
pois caso haja acesso ao servidor fisico as clikvesguranca estdo em risco.
Dentre as tecnologias de seguranca disponiveibregnge ossmart cards se destacam por
apresentar um processamento proprio, técnicasipi®gnafia embutidas e resisténcia a
adulteracdes fisicas. Devido a isso, chaves privadatografadas armazenadas em sua
memoria sdo quase impossiveis de serem descoljéitdez que osmart card provou ser
uma forma ideal, fornecendo um alto nivel de sew&a(baseado em criptografia)
disponivel para todos, uma vez que pode armazéaaes privadas e executar algoritmos
de criptografia.
Com a finalidade de utilizaamart cards para a implementacdo de uma arquitetura de redes
virtualizadas, foi desenvolvido um servidor de atimcédo. Nos cartdes as chaves
criptografadas sdo armazenadas e as VverificacOes psdcessadas, diminuindo a
possibilidade de quebra de seguranca.
Um esquema de autenticacdo baseadasreant cards foi proposto em [2], no qual o
servidor utiliza uma senha e wsmart card como dois fatores para alcancar a autenticagéo
do usuario excluindo assim, o uso de uma tabeleedécacdo, dessa forma €& possivel
reduzir a chance de algum usuério ou software sEms imtengdes modifica-la. Em [3], o
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autor faz uso demart cards para protecdo contra tentativas de ataques auniesn
requisicoes de login interceptadas previamente.

Este projeto néo limita a utilizacdo sheart cards apenas para o armazenamento da chave,
mas permite também o armazenamento das informaszilm® o usuario contidas no
servidor. Além disto, a proposta é permitir a eéiido de variosmart cards em um
mesmo servidor, visando ampliar a sua capacidagdea@des podem ser utilizados para
armazenar e verificar as chaves dos usuarios, &s$ido, a autenticacdo do usuario nunca
sera feita na memoria do servidor dificultando defsrma, ataques e quebras de
seguranca.

O foco deste projeto foi o desenvolvimento de ur@aforma em hardware de baixo
custo, porém segura, para ser utilizada em largaleesTal plataforma tera dois
componentes: a BASE - prover a interface com a rede hardware projetado com 0 uso
do FPGA -responsavel pela comunicacdo com todoart@es conectados a ele.

O bolsista tem como principal atividade definir tasnologias de hardware que serdo
utilizadas através de pesquisa de mercado e dasdg@s disponiveis, buscando quais se
adequariam melhor ao problema abordado, assim dessenvolver a arquitetura completa
interna ao FPGA. As informacdes sobre leitoresatthes disponiveis no mercado foram
utilizadas como base para o desenvolvimento daupsssq

MATERIAIS E METODOS
Inicialmente foi realizado o estudo de estado tla @ravés da leitura de livros, artigos, e
do estudo de tecnologias existentes com propdsitilas. Em seguida, o bolsista estudou
gual tecnologia seria mais apropriada para reaizasmunicacdo com os cartdes, optando
pelo FPGA pelo seu paralelismo e numero de IO disjeds. Entdo, foi possivel iniciar o
desenvolvimento dos modulos, assim como de suas(FBiMe Sate Machine). Para cada
conjunto de médulos desenvolvido, foram realizatisées em software para, além de
buscar erros, verificar o consumo de memoria ecédgirogramavel. Com todos os
modulos testados em separado e em alguns grupogsknvolvido um conjunto de testes
para toda a arquitetura, para assim, testar a doagdio e funcionamento dos mesmos em
conjunto.

RESULTADOS
A pesquisa foi dividida em 3 etapas: escolha daspomentes utilizados e definicdo da
arquitetura utilizada; na etapa seguinte foi ddéna arquitetura interna do FPGA,; e por
fim a implementacéo da arquitetura interna do FPGA.
Na etapa 1 foi desenvolvida a arquitetura em dkelnfigura 1. A BASE é responsavel
pela conexao e gerenciamento da rede, isto €, &ordexservidor desenvolvido no projeto
com a rede. A escolha do Raspberry para essa farefamental, foi realizada devida a
sua alta versatilidade e ao seu baixo custo.
O FTDI é responsavel em fazer a ligacao entre aBBAS FPGA, através da conversdo da
comunicacdo USB e a comunicacdo paralela. Outrasoltegias poderiam ter sido
utilizadas, mas o FTDI mostrou ser o mais adequigdalo seu baixo custo, facilidade de
implementacéo e pequeno numero de pinos.
O gerenciamento dos cartdes € responsabilidade R#BAFdevido ao seu nivel de
paralelismo e a elevada quantidade de GR3éndral Purpose 10), além de operar com
uma frequéncia de 50Mhz, dessa forma é possiviantios smart cards com clock
maximo.
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Figura 1 — Arquitetura em alto nivel

Apbs a definicdo da arquitetura mostrada na Fidyra etapa 2 foi iniciada com a
definicdo da arquitetura interna do FPGA, Figura @ Modulo de Comunicacdo €
responsavel por selecionar os dados dos cart@eed comunicacdo com o FTDI.

O SLOT é responsavel pela realizacédo das rotinesseérias para a comunicacdo com o
smart card, isto é, sdo nos SLOTs que ha a implementacaprdtscolos utilizados pelos
smart cards, tais protocolos serdo descritos a seguir. Ftizatio o paralelismo presente
no FPGA para replicar os SLOTs para cada cartaectado.

As FIFOs First in First Out) séo utilizadas como interface entre os SLOTSv®dulo de
Comunicacao, servindo também para armazenar os éagd@mdos.

Mobdulo de

Comunicagao

Figura 2 — Arquitetura interna do FPGA
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Na etapa 3 € iniciado o desenvolvimento das FBiKite State Machine) que fazem parte
do Modulo de Comunicacdo e do SLOT. Nesta etapanfoestudados os protocolos
existentes para a comunicag¢do cosmart card e o seu funcionamento, além das rotinas
de inicializacao e finalizacdo. Apos o desenvolvitbedas FSM, foi iniciada a etapa de
implementagdo das mesmas, utilizando a linguagem ddscricdo de hardware
SystemVerilog.

DISCUSSAO
Ao iniciar a etapa de desenvolvimento da BASE acomunicar com o USB, se
percebeu que nado era viavel manter a comunicagfo tinha sido planejada, entdo foram
necessarias mudancgas para que a comunicacao isejasindo o protocolo CCIBChip
Card Interface Device). Tais modificaces tiveram que ser realizadamtan Mddulo de
Comunicagédo, quanto no SLOT, sendo maior no Médel@omunicacéo.
Devido a estas alteracfes, a finalizacdo e tesfesram atrasos, e estdo em andamento e
devem ser concluidos até a realizacdo do CONIC.

CONCLUSOES

Num mundo cada vez mais digitalizado, a seguranganéfator crucial para a vida
cotidiana, e abordagens confiaveis se fazem cadamass necessarias. Através dos
estudos realizados é possivel notar que o usmag cards tem uma grande importancia
nas tecnologias de seguranca, e pode ser bashaateyante, porém, as tecnologias atuais
exploram apenas um lado da capacidade dos mesmstes.trBbalho propée uma nova
forma de utilizar os cartdes para seguranca desyemsn a finalidade de aumentar a
seguranca das mesmas.
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